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1. OBJETIVO

Establecer los lineamientos, responsabilidades y directrices que orientan la proteccidn, gestién y uso
adecuado de la informacion del INVISBU, garantizando su confidencialidad, integridad, disponibilidad
y privacidad, asi como el cumplimiento de las normas vigentes en materia de seguridad digital,
proteccion de datos personales y Gobierno Digital.

La presente Politica se adopta en el marco del Modelo de Seguridad y Privacidad de la Informacién — MSPI,
definido por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, y se articula con el Modelo
Integrado de Planeacion y Gestion — MIPG, como parte del fortalecimiento del Sistema de Control Interno del
INVISBU

2. ALCANCE
La presente politica aplica a:

e Funcionarios de planta

e Contratistas y prestadores de servicios

e Pasantes y personal temporal

e Proveedores con acceso a informacion institucional
Cubre todos los procesos, sistemas de informacion, equipos y activos tecnoldgicos del INVISBU, asi
como la informacién gestionada en medios fisicos o digitales, independientemente de su formato o
ubicacion.

3. MARCO NORMATIVO

La presente Politica se fundamenta, entre otras, en las siguientes disposiciones:
« Constitucion Politica de Colombia — Articulo 15

Ley 1581 de 2012 — Proteccion de Datos Personales

Ley 1712 de 2014 — Transparencia y Acceso a la Informacion Publica

Ley 594 de 2000 - Ley General de Archivos

Ley 1273 de 2009 - Proteccion de la Informacion y los Datos

Decreto 1078 de 2015 — Sector TIC

Decreto 1008 de 2018 — Gobierno Digital

Lineamientos del Modelo de Seguridad y Privacidad de la Informacion — MSPI

Norma ISO/IEC 27001 (como referencia de buenas practicas)

Lineamientos internos y manuales institucionales del INVISBU



4. PRINCIPIOS DE SEGURIDAD Y PRIVACIDAD
Confidencialidad: La informacién sera accesible Unicamente a personas autorizadas.

Integridad: La informacién deberd mantenerse completa, exacta y protegida contra modificaciones no
autorizadas.

Disponibilidad: La informacion estara disponible cuando sea requerida para el cumplimiento de las funciones
institucionales.

Legalidad: El tratamiento de la informacion cumplira estrictamente la normatividad vigente.
Autenticidad: Se garantizard la identidad y veracidad de usuarios, documentos y procesos.

Trazabilidad: Las actividades sobre la informacién deberan ser auditables.

5. LINEAMIENTOS GENERALES

5.1 Gestion de la informacion

Toda informacion institucional es un activo del INVISBU.

La informacion debe clasificarse como publica, interna, reservada o confidencial.

La clasificacion de la informacion sera responsabilidad de cada lider de proceso, con el
acompafiamiento de la Oficina Asesora TIC, conforme a los lineamientos definidos en el PSPl y el
inventario de activos de informacion.

Se prohibe eliminar, manipular o divulgar informacion sin autorizacion.

5.2 Proteccion de datos personales

El INVISBU garantiza el tratamiento adecuado de datos personales segun la Ley 1581.

Los funcionarios y contratistas deberan proteger especialmente la informacion que contenga datos
sensibles.

Se prohibe copiar o transportar datos personales en dispositivos no autorizados.

5.3 Uso de equipos y recursos tecnologicos

Los equipos institucionales se usaran exclusivamente para fines laborales.

Esta prohibida la instalaciéon de software no autorizado o la conexién de hardware externo sin
autorizacion.

El usuario es responsable de la custodia del equipo y de sus credenciales de acceso.

Queda estrictamente prohibido, especialmente para el personal contratista, el uso de los recursos
tecnoldgicos e insumos institucionales (tales como impresoras de red, impresoras de inyeccidn de tinta
como las Epson EcoTank L3250, quemadoras de CD, papel y toner) para la generacidn, impresién o
reproduccion de sus cuentas de cobro, anexos de facturacion o cualquier otro documento de caracter
personal o comercial.

5.4 Correo electrénico institucional

El correo institucional debera utilizarse Unicamente para funciones laborales.
No se deben abrir enlaces o archivos sospechosos.

Esta prohibido compartir la contrasefia o permitir el acceso de terceros.



El correo institucional es un medio oficial de comunicacion y archivo.

5.5 Manejo de contrasefas

Las contrasefias deberén ser personales, seguras y confidenciales.

Deben ser robustas, exigiendo una longitud minima de diez (10) caracteres que incluyan una
combinacion de letras (mayusculas y minusculas), numeros y caracteres especiales.

No deben compartirse ni almacenarse sin medidas de proteccion y deberan cambiarse
periddicamente.

5.6 Seguridad en la red y navegacion
e Lanavegacion debera realizarse unicamente en sitios de confianza.
o Esta prohibido desactivar herramientas de seguridad como antivirus o firewall.
e Elacceso ala red institucional debe realizarse desde equipos autorizados.

5.7 Respaldo y recuperacion de informacion

o Los respaldos se realizaran conforme al Plan de Backups del INVISBU.

e Se prohibe almacenar documentos institucionales unicamente en equipos personales.

e En concordancia con el enfoque de austeridad y uso de herramientas de nube institucional,
los funcionarios de planta deberan utilizar la unidad de 1 Terabyte (1TB) asignada en su
OneDrive for Business para salvaguardar la informacion.

e Para el caso de los contratistas de prestacion de servicios, el respaldo y entrega de archivos
pesados se realizara obligatoriamente mediante enlaces de "Solicitud de Archivos" hacia
carpetas institucionales, asegurando asi la integridad de la informacién sin colapsar el
almacenamiento del servidor.

e Cualquier pérdida, dafio o alteracién de informacién debera ser reportada de inmediato.

5.8 Incidentes de seguridad
Todo funcionario debe reportar inmediatamente incidentes como:

e Todo funcionario debe reportar inmediatamente incidentes como: Phishing o correos
maliciosos, pérdida de informacion, accesos indebidos, infeccion por malware, y pérdida o
dafio de equipos. Pérdida de informacion.

o Elreporte se realizara a través de los canales definidos por la Oficina Asesora TIC, los cuales
seran divulgados institucionalmente.

5.9 Acceso a los sistemas de informacion
e Se otorgara acceso de acuerdo con el rol y funcidn del usuario.
¢ Queda prohibido acceder a informacién sin autorizacion.
e TIC podré revocar accesos cuando lo considere necesario para la seguridad.

5.10 Responsabilidades del usuario
Todo usuario debe:

e Cumplir esta Politica y las directrices del area TIC.
e Usar adecuadamente los activos tecnologicos asignados.
e Mantener la confidencialidad de la informacion.



e Reportar incidentes de seguridad.
e Proteger datos personales y sensibles.
e Participar en actividades de sensibilizacion institucional.

6. ROLES Y RESPONSABILIDADES
Direccion General

e Aprobar la Politica y garantizar los recursos necesarios.
Oficina Asesora TIC
e Coordinar la implementaciéon del MSPI y PSPI, administrar la seguridad tecnolégica y
gestionar incidentes.

Lideres de proceso
e Velar por el cumplimiento de la Politica en sus areas y clasificar la informacién del proceso.

Funcionarios y contratistas: Cumplir integralmente la Politica y reportar incidentes.

Proveedores: Cumplir los acuerdos de confidencialidad y proteccidn de la informacion.

7. DIVULGACION Y SENSIBILIZACION

El INVISBU realizara actividades de socializacién, capacitacion y divulgacion de la presente Politica a
través de medios institucionales.

8. VIGENCIA

La presente Politica sera aprobada y adoptada y sera revisada anualmente o cuando existan cambios
normativos o tecnologicos relevantes.

Rubith Lépez Palomino — Asesor TIC



