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DESARROLLO

Propésito

Conformar un documento expedito que sirva de hilo conductor en el desarrollo de la planeacién estratégica de la
Infraestructura tecnoldgica del INVISBU, que ayude logro de los objetivos del plan de desarrollo de la entidad, al
cumplimiento de los lineamientos normativos expresados el MIPG y en el Gobierno Digital.

Tiene como proposito revisar el estado actual de la plataforma tecnoldgica de la entidad, plantear las estrategias
adecuadas su mejoramiento continuo y la planeacion de proyectos buscando adoptar los cambios necesarios en la
organizacion para el alcance de las metas y los planes de accién en términos de las TICs.

La planeacién estratégica de las Tecnologias de la Informacion y la Comunicaciéon sera una herramienta de analisis,
diagnostico, planificacion y toma de decisiones en el que el diario que hacer de la evolucion tecnoldgica se adecua a las
tendencias y cambios del proceso dinamico del sistema de informacién empresarial buscando la calidad y eficiencia en
el cumplimiento de sus objetivos.

Antecedentes

El Gobierno nacional con el fin de mejorar la eficacia y la eficiencia del Sistema de Control interno en todas las
entidades publicas del territorio nacional, genera y propone el denominado Modelo Estandar de Control Interno MECI
1000:2005 que fue adoptado el Estado Colombiano mediante el Decreto 1599 de 2005. Posteriormente genera la
Politica Anti tramite, la politica de Gobierno en Linea y en los Ultimos tiempos el Modelo Integrado de Planeacion y
Gestion “MIPG”.

“Conscientes de que la administracién publica colombiana NO puede quedarse atras de los avances tecnoldgicos,
especialmente cuando contribuyen a mejorar la transparencia y eficiencia en la gestion estatal, desde finales del siglo
XX el Gobierno Nacional ha promulgado diversas directrices que han impulsado y guiado a las instituciones del Estado
en la incorporacion efectiva de TIC en su operacion.

La politica publica de Gobierno en linea en Colombia que inicié en el afio 2000 con la directiva presidencial 02 de dicho
afio y continu6 de manera decidida desde el 2008 con la expedicion del Decreto 1151 que definid los lineamientos
generales de la Estrategia de Gobierno en linea, ha evolucionado de forma permanente en el pais, tanto en su alcance
hacia un mayor nimero de entidades, como en su implementacion por parte de las mismas, pues cada vez mas las
Tecnologias de la Informacion y las Comunicaciones se han convertido en una herramienta por excelencia para mejorar
la gestidn de lo publico y la relacion Estado-ciudadano.
http:/programa.gobiernoenlinea.gov.co/apc-aa-files/e5203d1f18ecfc98d25¢ch0816b4556 15/minticmanual3.0.pdf

- MECI 1000:2005

Dentro de los objetivos de control de ejecucion esta el establecer los procedimientos, que garanticen la generacion y
registro de informacion oportuna y confiable necesaria para la toma de decisiones, el cumplimiento de la Mision y la
Rendicién de Cuentas a la Comunidad; asi como el disefiar los procedimientos que permitan llevar a cabo una efectiva
comunicacion interna y externa a fin de dar a conocer la informacién que genera la Entidad Publica de manera
transparente, oportuna y veraz, garantizando que su operacion se ejecute adecuada y convenientemente.

También dentro de los objetivos de control de evaluacion esta el de garantizar la existencia de mecanismos y
procedimientos que permitan en tiempo real, realizar seguimiento a la gestion de la Entidad por parte de los diferentes
niveles de autoridad, permitiendo acciones oportunas de correccion y de mejoramiento y finalmente promueve los
objetivos de control de la informacion como: Establecer los procedimientos necesarios para garantizar la generacion de
informacién veraz y oportuna.

- Politica Anti tramite y de Gobierno en Linea del Ministerio de las Telecomunicaciones. Manual Estrategia Gobierno en
linea 2012 - 2015 Para el orden nacional 2012 — 2017 Para el orden territorial. “En el afio 2015 la ciudadania en
general tendra acceso de forma oportuna a mas y mejor informacion bajo un esquema de comunicacion en doble via y
de rendicion de cuentas permanente y en tiempo real, lo cual permitira una mejor participacion en el proceso de toma de
decisiones y un mejor ejercicio del control social. De igual forma, la ciudadania no tendréa la necesidad de hacer filas ni
asistir personalmente a las entidades para llevar a cabo sus tramites y recibir los servicios del Estado, generando una
relacion mas facil, con menores costos y que genere mayor confianza y satisfaccion.”

- MIPG el Sistema de Gestion, creado en el articulo 133 de la Ley 1753 de 2015, que integra los Sistemas de Desarrollo
Administrativo y de Gestion de la Calidad, es el conjunto de entidades y organismos del Estado, politicas, normas,
recursos e informacion, cuyo objeto es dirigir la gestion publica al mejor desempefio . Este permite dirigir, planear,
ejecutar, controlar, hacer seguimiento y evaluar la gestién institucional de las entidades publicas, en términos de calidad
e integridad del servicio para generar valor publico.


http://programa.gobiernoenlinea.gov.co/apc-aa-files/e5203d1f18ecfc98d25cb0816b455615/minticmanual3.0.pdf
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Marco Conceptual

De acuerdo a los principios de “Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones” y
la “Masificacion del Gobierno en Linea”, ahora Gobierno Digital (segun el MIPG), consagrados respectivamente en los
numerales 1° y 8° del articulo 2 de la Ley 1341 de 2009, las entidades publicas deberan priorizar el acceso y uso a las
Tecnologias de la Informacién y las Comunicaciones (TIC) en la produccién de bienes y servicios, asi como adoptar
todas las medidas necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion (TI) en
el desarrollo de sus funciones, con el fin de lograr la prestacion de servicios eficientes a los ciudadanos.

En ese mismo sentido, de acuerdo con el Decreto Unico Reglamentario del Sector de Funcién Publica, desde el Decreto
1083 de 2015 y su modificacién mediante el 1499 de 2017 y el 612 de 2018 del Departamento Administrativo de la
Funcién Publica, los organismos y entidades de los 6rdenes nacional y territorial de la Rama Ejecutiva del Poder Publico
deben liderar la gestién estratégica con las TIC mediante la definicion, implementacion, ejecucién, seguimiento y
divulgacién de un PETI, el cual debe estar alineado a la estrategia y al modelo integrado de gestién de la entidad,
teniendo un enfoque en la generaciéon de valor publico para habilitar las capacidades y servicios tecnoldgicos
necesarios para impulsar las transformaciones, la eficiencia y la transparencia del Estado.

En este orden de ideas es importante sefialar lo articulado en el Decreto 612 de 2018 donde se consideran las
definiciones del Decreto Unico Reglamentario del Sector de TIC 1078 de 2015 , estableciendo los instrumentos para
implementar la “Estrategia de Gobierno en Linea”, ahora Politica de Gobierno Digital, exigiendo la elaboracion por parte
de cada entidad de un Plan Estratégico de Tl, asi como de un Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion y un Plan de Seguridad y Privacidad de la Informacion que deben ser integrados en el plan
de accion, el cual debe ser publicado en el sitio web oficial de la entidad.

En consecuencia, MinTIC ha trabajado incansablemente en el desarrollo del decreto 1008 de 2018, en donde se
establecen los lineamientos generales de la Politica de Gobierno Digital, considerando los diferentes CONPES, leyes y
decretos relacionados con la importancia de la ejecucidn y evolucion del Gobierno Digital. Es por lo anterior que el
proposito de este documento esta completamente alineado con la Politica de Gobierno Digital y apalanca los principios
de la Transformacion Digital (TD) Publica, buscando impactar positivamente la calidad de vida de los ciudadanos
mediante el uso y aprovechamiento de las TIC, consolidando un Estado y ciudadanos competitivos, proactivos, e
innovadores que generen valor publico en un entorno de confianza digital.

(G.ES.06 - Guia Técnica - Estructura PETI, “Guia técnica dirigida a las entidades publicas, para la estructuracion del
Plan Estratégico de Tl - PETI)

Lo anterior sera logrado gracias a que las entidades se habran transformado en entidades digitales abiertas, pues
habran incorporado las TIC de forma transversal en su operacion tradicional, transformando su funcionamiento interno y
la relacion con sus usuarios.

Mision

Brindar un servicio e informacién oportuna a todos los usuarios (internos y externos) del INVISBU apoyados en la
tecnologia de informacion y comunicacion, llevando a cabo un permanente monitoreo y seguimiento de los planes de
accion relacionados con manejo de la informacion y el uso de la infraestructura tecnoldgica; buscando la satisfaccion de
los clientes y el cumplimiento de misidn institucional.

Vision

Disponer del avance de las tecnologias de la informaciéon y comunicaciones, las cuales van a permitir analizar,
planificar e implantar procesos sistémicos y de los sistemas de Informacion que haran posible el alcance de los
objetivos; la mejor prestacion de los servicios, la optimizacion de los recursos y el fortalecimiento institucional; de tal
forma que en el afio 2024 el INVISBU sera una de las méas avanzadas entidades en el la aplicacion de la tecnologias.
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de Bucaramanga

1. OBJETIVOS

Objetivo general

Elaborar un documento llamado plan estratégico de Tl que sea la herramienta principal en la toma de decisiones en lo
referente a la Tecnologia de la informacién del instituto de vivienda de interés social y reforma urbana de Bucaramanga
INVISBU; en donde se definan las prioridades y la forma de abordar las necesidades en términos de tecnologia y de la
actualizacion de los sistemas de Informacion. Asi como también cumplir con los lineamientos establecidos en la politica
de gobierno digital establecida en el Modelo Integrado de Planeacién y Gestion “MIPG”.

Objetivos especificos
o Analizar y diagnosticar la situacion actual de la Tecnologia de Informacion de la Entidad.
o Detectar las debilidades, oportunidades, fortalezas y amenazas de las Tl al interior del INVISBU.
o Establecer las prioridades y lineamientos en lo relacionado con la tendencia de los desarrollos de sistemas de
informacion, Manejo de la Informacion, los recursos necesarios para el mantenimiento de la infraestructura
tecnoldgica y de comunicaciones; de tal manera que se pueda determinar las necesidades de Tl del INVISBU.

2. ALCANCE

Mediante la conformacion de este documento se pretende tener un elemento valido para la organizacion el cual
identifique la realidad de la Tecnologia de la informacién de la entidad y asi poder visualizar la tendencia y las
necesidades para el buen manejo de la informacion apoyado en el sistema de calidad y desarrollo tecnolégico.

3. DIAGNOSTICO DE LA SITUACION ACTUAL

E:Q

3.1 Organigrama

ASESOR JURIDICO

ASESOR PLANEACION

ASESOR TECNOLOGIAS

DE LA INFORMACION Y
LAS COMUNICACIONES —_——— OFICINA CONTROL INTERNO

SUBI?IRECCIéN SUBDIRECCION SUBDIRECCION SUBDIRECCION ADMINISTRATIVA Y
TECNICA OPERATIVA JURIDICA FINANCIERA

3.2 Inventario de Software
Tipo de Software nombre Cantidad | Observacion
Sistema Operativo Windows 7 Prof. 31 4 licencias pendientes por instalar ( Se pasaron de XP y Windows

Vista a Windows 7 las demas venian con los equipos
preinstaladas)
Windows 10 6 Licencias con medios de instalacion
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Windows 10 6 Licencias Microsoft Licencias que respaldan a 5 de Windows 7'y
una instalada equipo de Subdireccién Técnica
Windows 10 22 Licencias Preinstaladas en los equipos Nuevos ( se solicitaron los
medios de Instalacion a la empresa Coinsa que es el proveedor de
los computadores)
Windows Server 2016 1 Licencia instalada en el Servidor 2 (se encuentra en
implementacion)
Sistema de Gestion Office 2007 1 Licenciadas académica con medio de instalacion
Office 2010 5 Licenciadas registradas en Microsoft pendientes por asignar
Office 2013 7 Licenciadas con Cd de Instalacion
Office 2016 6 Licenciadas con CD de Instalacion (Una se encuentra instalada en
el equipo de la Subdireccion Tecnica)
Office 2019 39 Licenciadas registradas en Microsoft 30 pendientes por instalar (
cubren 14 office instaladas )
Sistema Grafico AutoCAD 3 Uno (AutoCAD 12) Es licencia perpetua y Dos (AutoCAD LT 19
licencia por 3 afios a partir de 18/11/2021 al 17/11/2024).
Antivirus Kaspersky End P 55 Se paga licencia anual vence el 18 de Diciembre de 2023
Sec10
Sistema de GD (Presupuesto, 1 Se tiene licencia perpetua, ya no se paga mantenimiento anual.
Informacion Contabilidad, Ya no funciona si para consulta histérica, el sistema Eco
Financiero Tesoreria y Activos) Financiero fue migrado a una Maquina virtual en Windows 7 la
para afios anteriores a cual se instalé en el servidor (DC-INVISBU o servidor 1).
2018. El modulo de Posteriormente para marzo de 2020 fue dispuesto en un servidor
liquidacion Noémina es para servicio en la nube, para fortalecer el teletrabajo.
un aplicativo que se Para el afio 2022 se implemento el sistema de ndmina en la nube.
encuentra aparte.
ECO Financiero 1 Es el nuevo sistema financiero, se paga mensualmente; este
(Presupuesto, software se reinstalo en el nuevo servidor llamado Server2, en una
Contabilidad, Nomina maquina virtual con windows10 denominada “SERCER-ECO-PC”.
Tesoreria y Activos) Pero para marzo 23 de 2020 se dispuso en un servidor en la nube
para fortalecer el teletrabajo. La némina es un sistema
independiente.
Sistema de Gestion SGC para Ventanilla y 1 Este sistema fue cedido por la alcaldia de Bucaramanga y se
de Correspondencia | PQR por Internet instalé en el Servidor Server2. Se encuentra en un 30% de su
implementacion.
Otros Project 2016 1 licenciado
Nitro Pro 10 2 Licenciado
Corel Draw 1 Licenciado
WinsvrCal 2012 10 Licenciado
WinsvrCal 2016 20 Licenciado

3.3 Descripcion de los Sistemas de Informacién y de Comunicacion que usa el INVISBU

GD: Sistemas financiero del INVISBU; el Cual esta compuesto por los modulos de Contabilidad, Presupuesto,

Liquidacion de Nomina, Tesoreria y Almacén; pero actualmente solo sirve para consultar afios anteriores a

2018 y la némina si se sigue llevando en este sistema.

ECO financiero: Nuevo sistema financiero desarrollado en PHP. (soporta las cuentas NIIF). esta
compuesta por los mddulos de Contabilidad, Presupuesto, Liquidacion de Nomina, Tesoreria y Almacén. En

la actualidad se encuentra funcionando en un servidor en la nube.

Ventanilla Unica: Aqui es en donde se recibi¢ la correspondencia hasta junio de 2019; esta informacién se

registraba en una base de datos que esta configurada en una hoja de calculo (Excel).

SGC ilo Ventanilla Unica: Sistema de Gestion y Correspondencia; este sistema actualmente se encuentra en
fase de implementacion. Esta aplicacion nos permite recibir PQR por internet, registrar y controlar las entradas
por ventanilla y administrar en general todo lo relacionada con la asignacion de correspondencia recibida y

enviada. (se viene implementando desde del mes de Julio de 2019).
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SIGAPI: Sistema de informacion para la Gestion y atencién de la poblacion del INVISBU, el cual tiene las
aplicaciones en linea para la solicitud de certificacion de existencia y representacion legal, descarga de
certificados y memorias de los eventos realizados por el INVISBU, consulta de proyectos radicados para la
enajenacion de inmuebles, consulta de contratos publicados por el INVISBU en el Secop.

RAC: Registro de Atencion al Ciudadano - RAC completando los datos solicitados mediante este formulario se
puede llevar una mejor trazabilidad y estadisticas de la atencién al usuario en nuestra entidad.

Construdata: Software que se utiliza para la elaboracion del presupuesto y seguimiento de la informacién de
Planeacion de proyectos (ConstruPlan) vy el Control de Obras de los mismos (ConstruControl). (No se
encuentra instalado actualmente).

Sistema Integrado de Gestion: Es el sistema que permite definir todos los procesos que se llevan todos y
cada una de las areas de la institucién; tal como lo es el mapa de procesos, la caracterizaciéon de los
procesos, los formatos, el mapa de riesgos, el normograma, los procedimientos, los manuales y la descripcion
de los indicadores, etc. Todos estos elementos se encuentran subidos en la opcién de la Intranet de la
pagina Web del INVISBU.

Sistemas de Oficina: Son los sistemas que permiten el mejor desempefio de las actividades de una oficina;
tales como el Word, el Office, el Excel, PowerPoint.

Correo Electronico Institucional: Permite la comunicacion electronica de cada uno de los empleados de la
Entidad a través de las cuentas de correo definidas por la unidad de Tl. Ademas es el que permite compartir
rapidamente archivos, informacion, oficializar la comunicacion interna, etc.

Pagina Web: Es la plataforma o portal de informacién que permite la publicacion de Informes de gestion,
informes de direccién, Informes de Seguimiento, Informes requeridos por la administracion publica, la
Contratacion, Gobierno en Linea, convocatorias; ademas facilita tener la disponibilidad de de los componentes
del Sistemas Integrado de Gestion y en general es el medio que requiere toda entidad publica para divulgar
los documentos que colaboran con la transparencia de los procesos.

Chip: Es el Sistema que permite definir, capturar, consolidar y difundir informacién cuantitativa y cualitativa,
producida por entidades publicas. Este sistema esta administrado por la Contaduria General de la Nacion.

SIA Misional: Es el Sistema que permite la Rendicién Electronica de Cuentas a la Auditoria General de la
Republica y es administrado por las contraloria municipal de Bucaramanga.

SIA Observa: Es un sistema que le permite a la contraloria municipal registrar la informacién correspondiente
a los procesos contractuales y de presupuesto de la Entidad.

Sigep: Aqui se registra la informacién de la hoja de vida los empleados publicos

Secop: Es este sistema se debe registrar toda la informacion y los documentos generados en los procesos
contractuales de las entidades del estado.

Dian: Se registra los movimientos contables periddicamente

SUIT: Es un sistema electronico de administracion de informacion de tramites y servicios de la administracion
publica Colombiana.

ITA: Sistema que permite diligenciar El indice de Transparencia y Acceso a la Informacion Publica (ITA) de la
Procuraduria General de la Nacién mide exclusivamente el grado de cumplimiento de las obligaciones de
publicar o Transparentizar su informacién derivadas de la Ley 1712 de 2014, Ley de Transparencia y Acceso a
la Informacién Publica. Se cre6 un usuario para asesor.sistemas@invisbu.gov.co.

Otros:

Sitio Web (Hosting) Es el servicio contratado con una empresa que presta el servicio de hosting con un
espacio de 250 Gigas y se vence el mes de septiembre de cada afio. Este  permite el alojamiento de la
pagina Web institucional, correr aplicaciones WEB, la administracién de cuentas de correo, manejo Bases de
datos, manejo de FTP, etc.

Canal de atencion WhatsApp: Es un canal de atencién al ciudadano; para resolver dudas e inquietudes
acerca de los servicios y tramites del INVISBU.

Kaspersky Es el antivirus y se contrata (55 licencias ) Se vencen en diciembre de cada afio.

https:/irnbd.sic.gov.col.: Permite registra las bases de datos personales y estd controlada por la
superintendencia de Industria y Comercio. En el momento existe un usuario a nombre de
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direccion@invisbu.gov.co. Ademas se nombré un oficial (es el Asesor de Sistemas) de la informacién de las

Bd. Personales y es el encargado de actualizar la informacion, reportar cualquier incidente y hacer seguimiento
a la politica.

Datos Abiertos: En este aplicativo se puede registra los datos abiertos normalizados. Ya se cred usuario
INVISBU y se hizo registro del listado de enajenacion de Inmuebles, Indice de Informacion Clasificada y

reservada e Inventario de Activos de Informacion en www.datos.gov.co.

3.4 Nomograma

http://www.invisbu.gov.co/ intranet/calidad/documentos

3.5 Inventario de Hardware

3.5.1 Equipos por Areas

Administrativa 13 Equipos de Escritorio 1 Portatil

Control Interno 3 Equipos de Escritorio

Direccién 2 Equipos de Escritorio

Juridica 8 Equipos de Escritorio

Operativa 5 Equipos de Escritorio 1 Portatil

Planeacion 1 Equipo de Escritorio

Sistemas 6 Equipos de Escritorio 1 Estacién de Trabajo 2 Portatil 2 Servidores
7 Mantenimiento

Técnica 4 Equipos de Escritorio 2 Estaciones de Trabajo

Bodega 2 Equipos de Escritorio 2 Portatil

Total 51 3 6 2

3.5.2 Impresoras y Escaner por Areas

Administrativa

1 escaner Epson GT S55

1 escaner Epson Ds - 7500

1 Impresora Hp M402 Ventanilla

1 Impresora Hp 1102 Presupuesto

1 Impresora hp deskjet 2515 (Bodega para baja)

1 Impresora hp laser Jet 2014w (bodega)

2 escaner HP Enterprise flow 7500 S3

1 Impresora Epson 205 Subdirector

1 escaner Hp Enterprise flow 9120

1 Impresora HP 1006

1 Impresora Tesoreria HP428

1 Impresora HP deskjet 2515 (Bodega para baja)

1 escaner Epson GT S85 (Bodega)

1 Impresora hp deskjet XXXX (Bodega para baja)

1 Ricoh IM 430

Direccion

1 Ricoh IM 300f

Juridica

1 Impresora Epson 205 Contratos

1 escaner Enterprise flow 7500 S3

limpresora Hp Laser Jet P1102w Propiedad
Horizontal

1 escaner Epson GT S55
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Operativa 1 Impresora Hp M402
1 Impresora Hp M651 Color (Dafiada )
Sistemas 1 Impresora Hp M651 Color (Dafiada TIC) 1 escaner Epson GTS85
1 Impresora Hp M651 Color (Backup TIC)
Técnica 1 Impresora Tecnica hp203
1 Impresora Epson L575
1 Impresora Plotter (dafiado)
Bodega Almacén 1 escaner Epson GT S55
Total 20 10

3.5.3 Equipos por edades

Rango de Tiempos
Equipos en Uso

menos de 3 afios

entre 4y 5 afios

entre 6y 8 afios

mas de 8 afios

Total Equipos de
Escritorio y portatiles

Analisis de Equipos por Afnos

Mas de 8 afios

27%

Mesnosde 3

{ afios

N

3.5.4 Oftros equipos

Céamaras DVR Switch routers UTM upPs UPS Servidor | Estabiliza | Rack Planta Tel
(firewall) Equipos de dores
Escritorio
14 1Dahua | 3 Hp, 1 1(Fortinet) 4 de 700 W 1de 2KVA 53 1 Datos 1 Panasonic




Cadigo: F.18.PO.GI

; tuto N PLAN ESTRATEGICO DE TECNOLOGIA DE LA | Version: 1.0

- 4 eforma Urbone det monicipio|  INFORMACION Y LA COMUNICACION (PETI) - Fecha Aprobacion:
o 15.11.24

Pagina 9 de 42

‘ ‘ Dell 48 ‘ Aruba ‘ ‘ ‘ ‘ ‘ ‘

3.5.5 Otros Componentes
3.5.5.1 Red de cableado estructurado:
- 96 puntos de datos no certificados (conectores RJ45).
3.5.5.2 Switch Pequenos
- 3 éareade Juridica
- 3 éareade técnica
- 1enarchivo 4to piso
- 2 area administrativa
- 1enventanila
- 1éreade operativa
- 1Tesoreria
- 1 Direccion

3.5.5.3 Parte Eléctrica:
- Existen Tableros Eléctricos en el cuarto en donde esta el Servidor (pero falta identificacion )
- No hay corriente estabilizada solo corriente alterna a 110 Voltios.

3.6 Planes y Documentos Tecnologia de la Informacion

3.6.1  Plan Estratégico de Tecnologia de la Informacion “PETI ©
Es una herramienta estratégica que permite abordar de manera sistematica las necesidades, iniciativas y
proyectos requeridos anualmente para el mantenimiento tecnolégico y la actualizacién de los procesos en el
INVSIBU. (Es este mismo plan, se debe actualizar cada afio antes del 31 de enero del siguiente afio y
contiene los demas planes)

.................

....................

PORCENTAJE DE CUMPLIMIENTO E 0% PORCENTAJE PRESUPUEST,

3.6.1.1 Plan de copias de Seguridad:

OBJETIVO

Efectuar un backup de todos los archivos de datos o documentos generados por las aplicaciones y de todos los
archivos de configuracién de cada equipo de cémputo del INVISBU.

OBJETIVOS ESPECIFICOS

o Elaborar y ejecutar el plan de backups de los equipos de computo del INVISBU.

o Proteger toda la informacion institucional de cada equipo de cdmputo que posee el instituto.

e Resguardar la informacidn que posee los equipos de computo de instituto en caso de presentar riesgo alguno
real o potencial sobre equipos de computo o de comunicaciones, tales como caidas de agua, choques
eléctricos, caidas o golpes o peligro de incendio Mantener en dptimas condiciones de operatividad los equipos
de computo y asi mejorar su rendimiento.
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e Cumplir las Politicas y Estandares de Seguridad Informatica.

DESARROLLO

Consideraciones para realizar un Backup

Teniendo en cuenta los problemas relacionados con los medios de almacenamiento y las razones para hacer backups
que se enumeraron anteriormente, se deben prestar atencion a determinadas consideraciones sobre el medio destino,
que se listan a continuacioén:

o Debe ser diferente al medio del cual estamos tomando los datos originales (no sirve de mucho almacenar el
backup de un disco rigido en ese mismo disco).

o No debe residir en el mismo lugar fisico que el medio origen (menos aun en el mismo equipo), pues si ocurre
un siniestro o robo en dicho lugar, el backup no habra servido de nada. Lo ideal es generar varias copias del
medio destino y guardarlo en diferentes ubicaciones fisicas dispersas, pero no siempre el tiempo y el
presupuesto alcanzan; Debemos tener en cuenta que el medio destino también puede presentar fallas a la
hora de restaurar los archivos.

e Debe guardarse en un lugar seguro, seco y fresco, teniendo en cuenta a su vez las condiciones del ambiente
que requiere el medio para mantener los datos libres de peligro. No deben exponerse al calor, la humedad ni a
campos electromagnéticos ya que se podrian dafar.

e Debe etiquetarse en forma ordenada y clara, en donde se incluya la fecha.

Debe verificarse que los datos almacenados en el mismo son los correctos y se puede acceder a ellos sin
inconvenientes.

e Backup es backup. Cuando se habla de backup no nos referimos a cualquier otro mecanismo de recuperacion
de datos implementado en el sistema, como ser el espejado de discos, replicacion de servidores o diferentes
configuraciones RAID, sino a la copia de archivos en medios removibles.

Backup o copia de seguridad: Se conoce con este nombre al resultado de efectuar una copia de todos, o algunos
archivos Institucionales, que se encuentran en el medio de almacenamiento de una o varias computadoras en otros
medios diferentes a este Ultimo, para poder recuperarlos en otro momento si se pierden o se dafian Los archivos
originales.

Estrategia de Backups

En algunos casos, solamente necesitaremos efectuar un backup porque vamos a hacer alguna de las tareas
enunciadas anteriormente cuando hablamos de circunstancias especiales para resguardar todo. Si de eso se trata, no
hace falta demasiada imaginacion para definir una estrategia de backup, que va a consistir en armar una copia de
resguardo completa de las unidades involucradas en la operacion a efectuar. Esto es muy comun cuando estamos
realizando reparaciones o actualizaciones a un sistema propio 0 ajeno.

Sin embargo, cuando disefiamos un plan de backups para nuestro sistema o para otra persona 0 empresa, debemos
tener en cuenta algunas estrategias que nos van a ayudar a que el plan sea mas conveniente y

lograr el mejor costo/beneficio posible, minimizando los tiempos de respuesta, es decir, el tiempo que tardariamos en
recuperar los datos en caso de cualquier desastre.

Al intentar definir un plan de backups, nos surgen dos dudas esenciales:

- ¢, Cada cuanto se deberia efectuar un backup de los datos? Frecuencia del backup.

- ¢ Qué datos se deberian resguardar en cada backup? Datos a resguardar.

Backup Completo.

Se crea una copia de resguardo de todas las carpetas y archivos Institucionales que seleccionemos en la herramienta
para hacer el backup. Es ideal para crear la primera copia de todo el contenido de una unidad o bien de sus archivos de
datos solamente.

Ventajas:

-Todos los archivos seleccionados pasan a formar parte de este backup.

-Para restaurar uno o mas archivos, se los toma directamente de este backup.

ACTIVIDADES PARA REALIZAR UN BACKUP
Las actividades que se van a desarrollar durante el proceso de una copia de seguridad es:
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¢ Informar a los jefes de area del inicio del proceso de la copia de seguridad y mantenimiento correctivo para
contar con la disposicion y el tiempo para llevar a cabo este proceso. Se debe notificar minimo con un dia de
anterioridad al inicio de la fecha programada para el mantenimiento.

o Verificar que el equipo este registrado en el inventario de equipos de cémputo de la institucién, esto con el
objetivo de corroborar que es de propiedad del Instituto.
Verificar el estado actual del equipo, al momento de realizar la copia de seguridad.

e Iniciar el proceso de copia de seguridad verificando con cada usuario o0 responsable de cada equipo de
computo los archivos, carpetas 0 documentos que desea guardar en la copia.

o Después de terminar la copia verificar con el usuario o responsable del equipo de cémputo que todo haya
quedado en orden.
Verificar después de haber hecho la copia no haya quedado con errores en el disco extraible.

o Verificar en el disco extraible que la copia de seguridad este guardada dentro de la carpeta con el nombre del
usuario(equipo)- responsable , y esta a su vez este guarda por fechas de copia.

o Realizar la copia de seguridad de la carpeta en el disco externo asignado este proceso.

COPIAS DE SEGURIDAD PERIODICO (quincenal)
Se haran copias selectivas en el servidor, disco externo y espacio del hosting de los siguientes archivos:

o Base de Datos “PQRS” del aplicativo de correspondencia ubicado en el SERVERZ; el cual se genera desde el
Microsoft SQL Server Management Studio Databases\PQRD\Tacks\Backup\ posteriormente se le da OK al
procedimiento, el cual deja la copia en: E:\CopiasCorr20XX\Copia ( es archivo se copia en
Server2\Compartida2\Copias20XX\Mes ejr\Corr\copiaDDmmm20XX que corresponde al Dia, Mes y al afio ej.
Copia15Abr2024 y equipo de VentanillaUnica (\WWENTANILLA\Ventanilla_unica_afio
actuaN\CORRESPONDENCIA RECIBIDA.xls y \WENTANILLA\Ventanilla_unica_afio
actual\CORRESPONDENCIA ENVIADA del mes y dia correspondiente, WENTANILLA\Ventanilla_unica_afio
actua\CORRESPONDENCIA RECIBIDA del mes y dia correspondiente.

Este procedimiento sera realizado por el personal de TIC del INVISBU.

COPIAS DE SEGURIDAD PERIODICA
Se haran copias mensuales en el servidor, equipo de sistemas, en el hosting periddicamente y en un disco externo; de

los siguientes archivos, asi:

Procedimiento: Se hara copia de la carpeta comprimida del mes a copiar en el disco del hosting de INVISBU Aqui se
pueden incluir Archivos de correspondencia hoja Excel, Correspondencia Enviada y Recibida, Eco Financiero, Archivos
de Propiedad Horizontal, Archivo de Nomina que se encuentra en el GD ( estara a cargo del administrador del aplicativo
GD y del usuario del sistema) y Archivos de la Pagina Web que se encuentran en el area del Hosting; Este archivo debe
quedar copiado en Server2\Compartida2\Copias 20XX (XX sera el correspondiente al afio en curso); para hacer la copia
se entra al sitio “invisbu/private/copias_seguridad” con el Cpanel. De esta copia se deberan mantener los dos ultimos
archivos como minimo.

. Archivos Sistema ECO esta ubicado en el servidor en la nube y las copias de seguridad estan a cargo del
proveedor del Servicio. (Se le pedira al proveedor del servicio copia mensual de las bd del sistema)

Este procedimiento sera realizado por el personal de TIC del INVISBU.

El proceso de copias de seguridad de los equipos debe ser realizado de acuerdo al cronograma que a continuacion se
anexa teniendo en cuenta las fechas establecidas en el presente plan y seré previamente comunicado a los usuarios.

Plan de copias de seguridad periddicas “equipos”
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CRONOGRAMA

_ COPIADE SEGURIDAD
EJECUCION DE ABRIL A DICIEMERE ANO 2024
NOMBRE USUARIO WINDOWS |  USUARIO/DEPENDENCIA Nro. DIA_MES
INVENTARIO
1| SISTEMASD \admin Asesor TIC 0551 16_Abr
2| sistemas Asesor TIC 0852 18_ Abr
3|TICA Asesor TIC 0783 23_Abr
4| DIRECCION INVISBU Asesor TIC 0439 25_FRbr
5| Portatilt AGER Asesor TIC 0443 30 Abr
6| Portatil2 LENOVO Asesor TIC 0438 2 May
7| TECNICA21 Subdireccion Técnica 0773 7 May
8| SECTECNICA Secretaria Técnica 0834 9 May.
9| ProfesionalTec2 Profesional Técnica 0738 14 May
10| TECNICA17 Confrafistal Técnica 0770 16 May.
11| TECNICAT1 Confratista? Técnica 0771 21 May.
12| User Confrafista Técnica 772 23 May
13| Secretaria Direccion Secretaria Direcciont 0833 28 May
14| JURIDICAT4 Secretaria DireccionZ 0781 30 May.
15 | Subdireccion Juridic Subdireccion Juridica 0832 4 Jun
16| JURIDICATS Secretaria Juridica 0782 & Jun
| 17| Asesor_Jundico Asesor Juridico 0769 11 Jun
18| SISTEMAS1O Profesional Propiedad H 0460 13 Jun
19| ADNERYS AMOROCHO Confratistal Juridica 0526 18 Jun
20| Juridical2 Contrafista? Juridica a7s0 20 Jun
21| JURIDICAO12 Contratistad Juridica 0437 25 Jun
22| JURIDIGA Contrafistad Juridica 0264 27 Jun
23 [ VENTANILLAlventanillaT Ventanilla 0805 20l
24| Fabiola Trillos Auzliar! Archive 0195 4 Jul
25 CARLOS AMAYA Auxdliar? Archivo 0835 9 Jul
26 | ARCHIVO0S Confratistal Archivo 0794 11 Jul
27 [ JURIDICAOBPHArchivo 02 Confratista2 Archivo 0261 16 Jul
28 | ALMACEN Almacén 0524 18 Jul
29[ SUBDIRECCION ADTIVA Subdireccion Administrafiva 0435 23 ul
30 | TESORERIA Tesorerial 0697 25 Jul
31 | ADMINPLANO1\Tesgrena, TesorenaZ? 0453 30 Jul
32| CONTABILIDAD Contabilidad1 0633 1Ag0
33| Portatild ContabilidadZ Portatil 0442 6 Ago
34 | AUXILIARD1 Auxliar Administrafivo [t 8 Ago
35| Diego Auziliar Administrativo? 0194 13 Ago
36 | Admin09 Secretaria Administrafiva 0452 15 Ago
37 | INVISBU\admin_presupuesto03 | Presupuesto 0530 20 Ago
38| Confrol Inferno Jefe de Control inferne [E] 22 Ago
39| CONTROL INTERNO Contrafistal Control Intemo 0707 27 Ago
40| Lester Contratistal Control Intemo 0256 29 Ago
41 OPERATIVADS Subdireccion Operativa (L] 3 Sep
| 42 secretariaoperativa Secretaria Operstiva 0455 55ep
43 | Operativa Profesicnal Operativa 0193 10 8ep
44| INVISEUNuridical7ph Confratistal Operativa 0435 12 Sep
45| Juridica03 Contrafista? Operativa 0459 17 Sep
46 | Portatil4 Portatil! Operativa 0282 19 Sep
47 | Portaiil3 Portafil 0441 24 Sep
43| PLAN Asesor Planeagidn 0783 26 Sep
49 | Portaiil§ Portatil! Bodega 0187 1 Oct
RECOMENDACIONES
Se  deberd brindar el servicio de copias de de  emergencia

desperfecto presentado en cualquier equipo del instituto, para este servicio se requerira realizar una solicitud al asesor
de sistemas.
El personal técnico apoyara en las actividades programadas para las copias de seguridad del INVISBU.

Una vez terminada la parte técnica de la copia de Seguridad, el personal responsable, realizara recomendaciones a
cada uno de los usuarios, con el objetivo de que estos contribuyan con la conservacion de la informacién. Las
recomendaciones que se socializaran seran las siguientes:

No apagar el equipo, sin antes salir adecuadamente del sistema

Realizar respaldos de informacion critica periodicamente

Tener en cuenta que solo se hara copia de la informacion institucional ubicada en la carpeta de backup.
La copia de seguridad se realizara el mismo dia del mantenimiento preventivo

Consultar con el personal de redes o computo cualquier duda o situacion que se

Presente con el equipo de computo. Llamar a la extensidn sistemas 121.

3.6.1.2 Plan de mantenimiento preventivo de computadores:
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OBJETIVO

Realizar mantenimiento preventivo a los equipos informaticos con el propésito de determinar las condiciones de
operacion de los mismos y disminuir posibles dafios ocasionados por factores de falta de limpieza y atencion de fallos.

OBJETIVOS ESPECIFICOS

Elaborar y ejecutar el plan de mantenimiento preventivo de los equipos de cdmputo del INVISBU.

Realizar el inventario de los equipos de computo y sus periféricos de las areas técnicas y administrativas del
instituto.

Diagnosticar las condiciones generales de cada equipo de cdmputo de la institucidn, con el proposito de
determinar las condiciones de operacién de los mismos y disminuir posibles dafios ocasionados por falta de
mantenimiento.

Mantener en dptimas condiciones de operatividad de los equipos de cdmputo y asi mejorar su rendimiento.

DESARROLLO
BENEFICIOS

Ampliar la vida Util y mantener en dptimas condiciones de operatividad de los equipos de computo y asi
mejorar su rendimiento.

Disminuir costos, aumentar eficiencia y eficacia en el soporte técnico de los equipos.

Realizar y mantener actualizado el inventario de los equipos.

MANTENIMIENTO: Es un proceso mediante el cual se asegura que un activo (equipo) continle
desempefiando las funciones deseadas.

MANTENIMIENTO PREVENTIVO: Es aquel que se hace con anticipacion y de manera programada con el fin
de evitar desperfectos, el mantenimiento preventivo consiste en dar limpieza general al equipo de computo y
confirmar su correcto funcionamiento, en el caso de las computadoras, el mantenimiento se puede dividir en
dos, el que se le da al equipo (fisico) y el que se le da a los programas instalados (I6gicos).

ACTIVIDADES DEL MANTENIMIENTO COMPUTADORES
Las actividades que se van a desarrollar durante el proceso de mantenimiento preventivo seran:

Informar a los jefes de area del inicio del proceso de mantenimiento correctivo para contar con la disposicién y
el tiempo para llevar a cabo este proceso. Se debe notificar por correo con minimo cinco dias de anterioridad al
inicio de la fecha programada para el mantenimiento.

Verificar que el equipo este registrado en el inventario de equipos de computo de la institucion, esto con el
objetivo de corroborar que es de propiedad del Instituto.

Verificar que los equipos de computo tengan vigentes las garantias para en caso de ser necesario gestionarla
ante el proveedor.

Verificar el estado actual del equipo, al momento de realizar el mantenimiento.

Iniciar el proceso de limpieza eliminando residuos de polvo de cada una de las partes de los equipos de
computo.

Comprobar el estado del Antivirus, instalar y/o actualizarlo Eliminar virus y malware si estos se encuentran
alojados en el equipo de cdmputo.

Desinstalar todo software que no esté debidamente licenciado por la Institucion y dejar constancia de su
desinstalacion ante el responsable del equipo de computo.

Formatear el equipo de cdmputo cuando se requiera.

En caso de encontrar un dafio o desperfecto que amerite remplazo o compra de partes, en la ejecucion del
mantenimiento preventivo, serd necesario realizar un mantenimiento correctivo. Para esto el personal de
soporte técnico levantara el reporte técnico de diagnéstico.

El proceso de mantenimiento preventivo debe ser realizado de manera detallada en cada equipo de
computo, y para esta actividad se estima un tiempo en promedio 2 horas por equipo. Los mantenimientos



=

s o
de Bucaram

@ Vivienda de Interds Social v
Reforma Urbana del Municipio

PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y LA COMUNICACION (PETI)

Cadigo: F.18.PO.GI

Version: 1.0

Fecha Aprobacion:
15.11.24

Pagina 14 de 42

se realizaran teniendo en cuenta las fechas establecidas en el presente.

ACTIVIDADES MANTENIMIENTO IMPRESORAS
o Verificar que el equipo este registrado en el inventario de equipos Tl de la institucion, esto con el objetivo de

corroborar que es de propiedad del Instituto.
o Verificar el estado actual del equipo, al momento de realizar el mantenimiento.

o |niciar el proceso de limpieza eliminando residuos de polvo de cada una de las partes de los equipos.

El personal técnico apoyara en las actividades programadas para el mantenimiento preventivo

Afo: 2024

=}
7 CRONOGRAMA
NOMBRE USUARIO WINDOWS USUARIO/DEPENDENCIA Nro. DIA_MES
INVENTARIO
1| SISTEMASO1\admin Asesor TIC 0851 16_Abr
2| sistemas Asesor TIC 0652 18_ Abr
3| TIc1 Asesor TIC 0788 23_ Abr
4| DIRECCION INVISBU Asgsor TIC 0438 25_ Abr
5| Portatil1 ACER Asesor TIC 0443 30 Abr
6 Portalil2 LENOVO Asesor TIC 0438 2 May.
7| TECNICA21 Subdireccion Técnica 0773 7 May
@ | SECTECNICA Secretaria Técnica 0834 9 May
§| ProfesionalTec2 Profesional Técnica 0738 14 May
10| TECNICA17 Contratistal Técnica 0770 16 May
11| TECNICA11 Confratista2 Técnica 0771 21 May.
12| User Contratista3 Técnica 0772 23 May.
13| Secretaria Direccion Secretaria Direcciont 0833 28 May,
14| JURIDICA14 Secretaria Dirsccion2 0781 30 May.
15| Subdireccion Juridic Subdireccion Juridica 0832 4 Jun
16| JURIDICA13 Secretaria Juridica 0782 6 Jun
| 17 | Asesor_Juridica Asesor Juridico 0768 11 Jun
18| SISTEMAS10 Profesional Propiedad H 0460 13 Jun
19| ADNERYS AMOROCHO Cunlrathtm Juridica 0526 18 Jun
20| Juridica02 Contratista2 Juridica 0780 20 Jun
21| JURIDICAO12 Contratista3 Juridica 0437 25 Jun
22| JURIDICA Contratistad Juridica 0264 27 Jun
- — .
23] VENTANILLAwentanilla1 Ventanilla 0908 2Jul
24| Fabiola Trillos Auxiliar Archiva 0195 4dul
25| CARLOS AMAYA Auxiliar Archivo 0835 9 Jul
26| ARCHIVOD5 Confratistal Archivo 0794 11 Jul
27| JURIDICAD8PH\Archivo 02 Contratista2 Archivo 0261 16 Jul
28| ALMACEN Almacén 0624 18 Jul
29| SUBDIRECCION ADTIVA on Adr 0436 23 Jul
30 | TESORERIA Tesarerial 0627 25 Jul
31 | ADMINPLANO1\Tesoreria Tesoreria2 0453 30 Jul
32| CONTABILIDAD Contabilidad1 0633 1Ago
33| Portafil3 Contabilidad2 Portatil 0442 8 Ago
34| AUXILIARO1 Auxiliar i ivol 0775 8 Ago
35| Diego Auxiliar Administrativo2 0194 13 Ago
36 | Admin09 Secretaria Administrativa 0452 15 Ago
37| INVISBU\admin_presupuesto(3 | Presupuesto 0630 20 Ago
38| Control Interno Jefe de Control interno 0779 22 Ago
39| CONTROL INTERNO Confratistal Control Intemo 0707 27 Ago
40| Lester Contratista1 Control Interno 0258 29 Ago
41| OPERATIVADS Subdireccion Operativa 0778 38ep
| 42| secretariaoperativa Secretaria Operativa 0455 58ep
43 | Operativa Profesional Operativa 0193 10 Sep
44 INVISBU\juridica07ph Contratistal Operativa 0435 12 8ep
45| Juridica03 Contratista2 Operafiva 0458 17 Sep
46 | Portatil4 Portatil1 Operativa 0282 19 Sep.
47| Portatils Portatil 0441 24 Sep
48| PLAN Asesor Planeacion 0783 26 Sep
49| Portatilg Portatil1 Bodega o197 1 0Qct

RECOMENDACIONES

Una vez terminada la parte técnica del mantenimiento, el personal responsable, realizara

recomendaciones a cada uno de los usuarios, con el objetivo de que estos contribuyan con la
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conservacion y el 6ptimo funcionamiento de los equipos computacionales. Las recomendaciones
que se socializaran seran las siguientes:

No ingerir alimentos y bebidas en el rea donde utilice el equipo de cémputo.

No apagar el equipo, sin antes salir adecuadamente del sistema.

Hacer buen uso de los recursos de cémputo.

Realizar respaldos de informacién critica periédicamente

Consultar con el personal del area de soporte técnico cualquier duda o situacién que se presente relacionada

con los equipos informaticos.

Cuidar las condiciones fisicas de limpieza donde se encuentre el equipo

e Los usuarios NO pueden instalar ningdn tipo de software en los equipos de propiedad del instituto. Esta
actividad es competencia Unicamente de la oficina de sistemas.

e Consultar con el personal de redes o computo cualquier duda o situacion que se le

equipo de computo. Llamar a la extension sistemas 121.

presente  con el

3.6.2 Plan de Seguridad y Privacidad de la Informacion

Es una guia metodolégica que permite abordar las normas establecidas para llevar a cabo la planeacién, el

andlisis y desarrollo de la seguridad y privacidad de la informacion en la organizacion.
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3.6.4 Plan de Comunicaciones

Introduccion

El Instituto de Vivienda de Interés Social y Reforma Urbana de Bucaramanga, INVISBU, identifica las distintas tipologias
de mensajes a transmitir a los diferentes grupos objetivo que interfieren y necesitan informarse de las actuaciones de la
entidad, asi como las personas que emitiran dicho mensaje y el canal que se utilizara para que llegue al publico objetivo
0 apropiado segun la situacion que se presente.

Mecanismos o medios de Comunicacion
El Plan de Comunicacion para el INVISBU, busca mantener informados a sus diferentes miembros y publico objetivo
ante las diferentes noticias, cambios y actuaciones que se generen dentro y fuera del instituto.

Para esto se utilizara los diferentes canales informativos con los que cuenta la empresa, a fin de mantener actualizados
a la comunidad y al talento humano.

Objetivo General

Informar a través de los diferentes canales de comunicacion a la comunidad y a los funcionarios del INVISBU sobre las
actividades y noticias que se generen desde las diferentes dependencias, a fin de mantener una comunicacion interna y
externa unificada y en tiempo real.

Objetivos especificos
El INVISBU busca a través del Plan de Comunicacion alcanzar los siguientes objetivos:

1. Reforzar el sistema informativo interno y externo del Instituto a fin de mantener a funcionarios y publico objetivo
enterados de las actividades y actuaciones del Invisbu y de sus mismos resultados.

2. Informar adecuadamente a los implicados en los diferentes proyectos de vivienda que se ejecuten para crear
las expectativas correctas y asi llegar con claridad a los usuarios.

3. Generar informacion anticipada con el fin de disminuir la incertidumbre de informacion interna frente a los
avances y cambios que se generen en el Invisbu.

4, Mostrar interna y Externamente la alta direccion, gestion y avances que logre el Invisbu.

5. Responder de manera oportuna las incertidumbres informativas que se generen en la comunidad y
funcionarios del Invisbu.

6. Facilitar la informacion generada a quienes la soliciten

Canales internos: Carteleras, Correos electrénicos institucionales, Boletines de prensa, Reuniones informativas, Chat
institucional, Intranet, Pagina web institucional, WhatsApp Institucional, Cartas.

Canales Externos: Buzdn de sugerencias, Radio, Televisidn, Prensa, Redes sociales, Carteleras, Institucionales,
Charlas y Conferencias destinadas al publico objetivo, Folletos y Plegables, Oficios.
Link de Consulta https://invisbu.gov.co/documentos/gobierno_digital/Plan_Medios_Comunicacion.pdf

3.6.5 Estructura Autodiagnéstico del Gobierno Digital

Segmentacion de la Arquitectura

La entidad posee documentada su estrategia en materia
de Tecnologias de la Informacion en el Plan Estratégico

. de Tecnologias de la Informacién (PETI) y lo mantiene
Estrategia de Tl actualizado.

100%

La entidad difunde, comunica y trabaja en la apropiacion

0,
del PETI en todos los niveles de la entidad. 95%
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La entidad cuenta con las capacidades necesarias para
realizar  ejercicios de Arquitectura  empresarial
(Personas, Procesos, Herramientas).

30%

La entidad cuenta con la documentacion completa y
actualizada de sus catalogos de Arquitectura de TI
(Informacién, Sistemas de Informacion y Servicios
tecnoldgicos).

35%

La entidad tiene definidos y mide los indicadores de
monitoreo y evaluacion del PETI.

100%

La entidad posee y mantiene actualizado el catalogo de
servicios de TI.

40%

Gobierno de TI

La entidad cuenta con un area de Tl definida, ha
definido indicadores de desempefio de Tl y ha
documentado su proceso de gestion de Tl con roles y
responsabilidades.

0%

La entidad ha definido una politica de Tl acorde con su
contexto y mision, la cual ha sido aprobada por la alta
direccion, la tiene implementada y las mantiene
actualizada.

0%

La entidad aplica metodologias y criterios de evaluacion
para la  seleccion de alternativas de solucién
tecnologicas, antes de realizar inversiones en TI.
Utiliza los Acuerdos Marco de Precios y contratos de
agregacion de demanda para bienes y servicios de Tl
(Nacionales).

100%

La entidad tiene definidos y mide el desempefio de la
Gestion de Tl a través de indicadores.

0%

La entidad garantiza que cualquier iniciativa, proyecto o
plan de la entidad que incorpora Tl, es liderado en
conjunto entre las &reas misionales y el area de Tl de la
entidad.

60%

La entidad aplica una metodologia para la Gestion
integral de Proyectos de Tl y realiz6 actividades de
transferencia de conocimiento de desde los proveedores
a los funcionarios.

0%

Informacion

La entidad ha definido un esquema de roles y
responsabilidades sobre los componentes de
informacién.

0%

La entidad tiene definido e implementado un plan de
gestion de la calidad de los componentes de
informacidn.

0%

La entidad tiene dispuestos mecanismos/canales para
el uso y aprovechamiento de los componentes de
informacidn por parte de los grupos de interés internos y
externos y fomenta su uso y aprovechamiento.

60%
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La entidad aplica anonimizacién (es el resultado de
un proceso de tratamiento de los datos personales)
de datos cuando se requiere. 100%

La entidad tiene definido y aplica una metodologia de
referencia para el desarrollo de  sistemas de
informacidn. 40%

Los sistemas de informacion de la entidad cuentan con
funcionalidades de trazabilidad y auditoria de
tfransacciones o acciones de creacion, actualizacion,
modificacion o borrado de informacién para los
sistemas que asi lo requieran de acuerdo a su criticidad
y relevancia para los procesos de la entidad. 50%

La entidad tiene definido e implementado un esquema
de soporte a los sistemas de informacién incluyendo si
estos son mantenidos por terceros. Tiene establecidos
criterios de aceptacion y Acuerdos de Nivel de Servicio
(ANS) cuando se tiene contratado con terceros el
mantenimiento de los sistemas de informacidn. 50%

Sistemas de
Informacion La entidad definié un proceso para el gobierno de los
sistemas de informacion durante el ciclo de vida, que
incluya planeacion, disefio, desarrollo, pruebas, puesta
en produccion y mantenimiento. 30%

La entidad asegura que sus sistemas de informacion
cuenten con la documentacién técnica y funcional
debidamente actualizada. 30%

La entidad cumple con las funcionalidades de
accesibilidad que indica la Politica de gobierno Digital,
en los sistemas de informacion de acuerdo con la
caracterizacion de usuarios. 30%

La entidad tiene definido y aplica la guia de estilo en el
desarrollo de sus sistemas de informacion e incorpora
especificaciones y lineamientos de usabilidad definidos
por el MinTIC. 30%

La entidad defini6 un proceso para atender los
requerimientos de soporte de los servicios de TI. 70%

La entidad tiene definidos, implementados y probados
periddicamente los planes de continuidad y disponibilidad
de los servicios tecnoldgicos y las infraestructuras criticas
Servicios que posee., 30%

Tecnolégicos || entidad tiene definido un plan de implementacion y
transicién a IPv6 y se encuentra ejecutandolo. (A partir de
la resolucion 2710 de 2017, las entidades nacionales tienen
plazo hasta el 31 de diciembre de 2019 y las entidades
territoriales hasta el 31 de diciembre de 2020, para
implementar la tecnologia IPv6 en coexistencia con IPv4). | 20%
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La entidad identifica las capacidades actuales de sus
Servicios Tecnoldgicas a través del monitoreo y medicion
para un 6ptimo funcionamiento de sus servicios de TI. 20%

La entidad hizo la gestion y documentd los riesgos
asociados a su infraestructura tecnoldgica y servicios
tecnoldgicos. 70%

La entidad establece Acuerdos de Nivel de Servicio (ANS)
para garantizar la calidad y funcionamiento de su
infraestructura tecnoldgica (servicios tecnoldgicos) y realiza
seguimiento a ellos. 50%

La entidad define y ejecuta su plan de mantenimiento
preventivo y evolutivo sobre los Servicios Tecnolégicos de
la institucion. 100%

La entidad tiene definido e implementado un programa de
correcta disposicion final de los residuos tecnoldgicos de
acuerdo con la normatividad del gobierno nacional.

Uso y Apropiacion
de Tl

La entidad define y ejecuta una estrategia de uso y
apropiacion para todos los proyectos de Tl que se realizan
en la institucion. 100%

La entidad tiene definido y ejecuta un plan de formacién
que incorpora el desarrollo de competencias requeridas por
los profesionales de Tl y de los funcionarios de la entidad
para el desarrollo de sus funciones y hacer un uso
adecuado de los servicios de TI. 20%

La entidad define y ejecuta planes de gestién del cambio
para facilitar el uso y apropiacién de todos los proyectos de

TI. 5%

La entidad ha definido y mide indicadores de uso y
apropiacién para evaluar el nivel de adopciéon de la
tecnologia y la satisfaccion en su uso. 0%

Segmentacion de la Seguridad de la Informacion

Fase |

La entidad ha desarrollado una autoevaluacion del estado
actual de seguridad de la informacion al interior de la
entidad (diagnostico) 60%

La entidad desarroll, aplica y apropia la politica de
seguridad de la informacion. 60%

La entidad tiene definido roles y responsabilidades en
materia de seguridad de la informaciéon, ha implementado
procedimientos y politicas de gestién de seguridad de la
informacién, asi como la inclusion de la seguridad de la
informacion en los comités directivos. 70%

La entidad definio y aplica una metodologia de gestién de
activos, y cuenta con un inventario de activos de los
procesos misionales y de T.1. de la entidad. 75%
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La entidad integrd y apropia el modelo nacional de gestion
de riesgos de seguridad digital y tiene definido el plan de
tratamiento de riesgos para todos los activos de los
procesos misionales y T.l. de la entidad.

40%

La entidad defini6 y aplica periédicamente el plan de
sensibilizacion y comunicacion de la politica y los riesgos a
los que se exponen los funcionarios en materia de
seguridad de la informacién en la entidad.

5%

Fase ll

La entidad tiene definido el plan operativo de la seguridad
de la informacién para los procesos misionales y de T.1. de
la entidad.

20%

La entidad tiene implementados todos los controles
establecidos en el plan de tratamiento de riesgos con el fin
de mantener la integridad confidencialidad y disponibilidad
de todos los activos de los procesos misionales y de T.I.
de la entidad.

30%

La entidad tiene definidos indicadores de gestion de la
seguridad de la informacién.

60%

Fase lll

La entidad evalia y hace seguimiento al plan de
tratamiento de riesgos y define acciones de acuerdo con la
efectividad de los controles establecidos en los procesos
misionales, y de T.1. de la entidad.

95%

La entidad realiza de manera periddica una re-evaluacion
de los riesgos identificados para en los procesos
misionales, y de T.l. de la entidad, donde se validan los
niveles aceptables de riesgo después de la aplicacién de
controles técnicos y medidas administrativas.

70%

La entidad disefia e integra un plan de auditorias de
seguridad de la informacion al plan estratégico de
seguridad de la informacién.

0%

La entidad definid y ejecuta el plan de mejoramiento
continuo de seguridad de la informacién y evidencia la
realizacion de acciones de mejora, asi como la evaluacion
de las acciones tomadas.

50%
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Plan de Gobierno Digital

Observaciones
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Elaborc: Ing. Javier Orlando Mufiez Latorre - Asesor de Sistemas - INYISEU
Feoha: 26_mar_2024

3.6.6  Otros Documentos

1er Documento sobre Seguridad y Privacidad de la Informacion Diciembre 2016, Asesor de Sistemas- INVSBU.

Decreto_presidencial_103_del_20_de_enero_2015.

Hojas de Vida de los Computadores.

Esquema de Publicacion — Transparencia y acceso a la informacién

https://invisbu.gov.co/documentos/politicas_planes/Esquema_Publicacion_Pagina_web_invisbu.pdf

o Resolucién 116 de marzo de 2019 sobre tratamiento de informacién de bases de datos personales.
http://invisbu.gov.co/contenido/acuerdos-resoluciones/.

o Politica de Tratamiento de Informacién de Bases de Datos Personales.
https://www.invisbu.gov.co/documentos/publicaciones/Politica_datos.pdf

o Resolucién 399 de 2019 del indice de informacién reservada y clasificada.
https://invisbu.gov.co/documentos/publicaciones/Resolucion399_Indice Informacion_Reservada_y_Clasificada
.pdf
https://invisbu.gov.co/documentos/publicaciones/F.11.PO.GI_Indice-Informacion-clasificada-y-
Reservada_Invisbu.pdf

o Manual de Gobiemo Digital

O O O O
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3.6.7

Inventario de Activos de Informacion Registro de activos de informacién disponible en el portal
www.datos.gov.co

Guia general de proceso de Arquitectura Empresarial, MinTic.

Guia del Dominio de sistemas de informacion, MinTic.

Plan Estratégico de Tecnologia de la Informacion y la Comunicacién (PETI) INVISBU. enero de 2021.

Politicas TIC INVISBU, octubre de 2019.

Plan de Contingencia INVISBU, octubre de 2019.

Manual de Gobierno Digital “dirigido a entidades publicas nacionales y territoriales, MinTic

Manual de Gobierno Digital “Implementacién de la politica de gobierno digital” Decreto 1008 de 2018
(Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro)2).

Decreto 1008 de 14 de junio de 2018 "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto 1078 de 2015 “sector de la tecnologias de la informacion y las comunicaciones”.

Ubicacion de Oficinas

Entrada

PLANTATERCERPISO

ARCHVO

PLANTACUARTO PISO



https://www.datos.gov.co/
https://www.datos.gov.co/

Cadigo: F.18.PO.GI

o | instituto de _ PLAN ESTRATEGICO DE TECNOLOGIA DE LA | Version: 1.0
@ Jsdnnieiisaialy.]  INFORMACION Y LA COMUNICACION (PET)) | Fecha Aprobacion:
misasanca | de Bucaramanga
) 15.11.24

Pagina 23 de 42

3.6.8 Portal Web

En el portal web institucional se encuentra la informacion de importancia para los ciudadanos sobre la vivienda de interés social
del Municipio de Bucaramanga, el portal web se viene actualizando de forma periédica y cuenta con un menu de navegacion
que se encuentra ubicado en la parte Izquierda del portal el cual esta dividido en 15 accesos principales donde se encuentra
toda la informacion del portal.

3.6.8.1 Estructura de la pagina anterior y actual:
Sobre el Instituto

e Politicas de Calidad

e Directorio
++ Directorio de Contratistas
++ Directorio de Funcionarios
«»+ Directorio de Entidades
+» Directorio de Agremiaciones y Asociaciones

Dénde Estamos

Misidn y Vision

Objetivos y Funciones

Organigrama

Director

Principios y Valores
Resefia Historica

Nuestra Gestion

o Politicas y Planes

@,

+»+» Mapa de Procesos

+«+ Plan de Desarrollo Municipal

¢ Planes Estratégicos Institucionales 2019
Plan de Accion

Plan de Accidn Estratégico Institucional
Plan Anual de Adquisiciones

Plan de Mejoramiento

Plan Operativo Anual de Inversiones
Plan Estratégico

Relacion de Banco de Proyectos 2016

R/
0.0

X3

*

X3

*

X3

<

X3

*

X3

*

X3

*

. Presupuesto
«»+ Estados Financieros
+¢+ Ejecucion Presupuestal
+¢ Informacion Presupuestal

e Informes
«» Informes de Gestion
¢ Informes Control Interno
+ Informes de Trabajo Social
¢+ Respuestas PQRS

e Contratacion
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R/
0’0

Manual de contratacion
«» Procesos de contratacion
Avisos de Convocatoria Publica

R/
0’0

o Entes de Control
o Programas y Proyectos
o Proyectos en Proceso

Normatividad

o Acuerdos y Resoluciones
o (Citaciones y Notificaciones
e Normograma

Tramites y Servicios

e Tramites
++ Registro de Enajenador
++ Enajenacion de Inmuebles
+» Solicitud Certificado de Existencia y Representacion legal

+¢ Inscripcién Existencia y Representacion legal de Propiedad Horizontal

o Servicios
+» Oferta Institucional
+«» Listado de enajenacion de inmuebles

Servicios de Informacion

Notificaciones en su correo
Preguntas Frecuentes

Para nifios y nifias

Glosario

Informacién Sindical

PQRs

Foro

Ofertas de Empleo

Mapa de Sitio

Portal del estado Colombiano

Notificaciones Judiciales
Observatorio Municipal
Plan Anticorrupcién
Gobierno Digital
Semillero de propietarios
Contactenos

Transparencia
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El portal web institucional cuenta con acceso a las redes sociales del INVISBU y accesos a las paginas web de los
diferentes entes descentralizados, entes de control.

Nueva version de la Pagina WEB .. link https://invisbu.gov.co/

Nota: Se viene haciendo actualizaciones de la pagina WEB con los lineamientos de la norma de
transparencia generada por gobierno nacional y el MinTIC.
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3.6.9 Adquisiciones afo anterior

Plan de Compras TIC 2023

Contrato Compra de Licencias y Equipos

Item Descripion Cantidad | Unidad | Mes del proceso
T[Equipos o de escritorio 7 T[ene 2 abr 2023
2[Portatil (disco solido,] 7 1[ene a abr 2023
A[office 7 T[ene 2 abr 2023
5[Escaner 1 1[en= 2 abr 2023
&[Imp! mUTGTancional & color inyeccion de finta, duplex T T[ene 2 abr 2023
7[Teclzdos 10| 1[ene s abr 2023
§[UPS {presupuesto, tesoreria, contabill illz, 7] 1200 va 5 110 5 T[ene 2 abr 2023
9[Mouse 10| 1|ene a abr 2023

11| Disco Externo 3 1|ene a abr 2023
12| Memoria RAM 5| 1ene 2 br 2023
13| Discos Solidos a $180.000 20| 1ene a abr 2023
14]Diademas 10| 1lene a abr 2023
15]pilas para el dor de escritorio CR2032 6docenas [ene a abr 2023
16| Microfono externo para computador 3 1|ene 2 abr 2023
17|camara para d 5 1|ene 2 abr 2023
18[Cabina de sonido recargable 1 1|ene 2 abr 2023

Kit de Mantenimiento impresora hp M651 (cinta de Transferencia; fusor de

19] 110 voltios, rodillos,rodillo de transferencia etc) 1 1|ene a abr 2023
20[Camara fotografica 1 1|ene a abr 2023
21[Tripo de Camara 1 1|ene a abr 2023
22[Encluster 3 1|ene a abr 2023
23[Kit de Rodillos escaner epson DS 7500 2 1|ene a abr 2023
24| Aspiradora grande 1 1|ene a abr 2023
25| Cabezal plotter 1 1|ene a abr 2023
26| kit de Rodil los escaner epson gt (S5, 85) 2 1|ene a abr 2023
27| kit de Rodillos escaner hp 7500 53 2 1|ene a abr 2023
28] kit de Rodillos escaner hp 9120 2 1|ene a abr 2023
29| Estabilizzdor Regulador de Voltaje 1000VA - 500W 10| 1ene 2 br 2023
Otros Contratos
tem |Descripcidn Cantidad |Unidad | Mes del Proceso
1[certificado de Firma Digital 3lunafio [mar ajun 2022
3[Toner Impresaras. 1|zfio Feb a Abr 2022
4[Antivirus karpersky 55|aiio sep a Nov 2022
5|Hosting 1|zfio Abr @ Jul 2022
25| Actualizacion software fortinet 1 afio 1|afio Ene a Feb 2023
6[Mantenimiento ECO Financiero 1lzfio Ene a Feb 2022

3.6.10 Indicadores y Mapa de Riesgos
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Mapa de riesgos

Matriz Mapa Riesgos de Gestion
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4 ESTRATEGIAS DE CUMPLIMIENTO PARA LOS OBJETIVOS DEL PETI

a.

=@

Fortalecer los sistemas de informacion del INVISBU que permitan mejorar el acceso de la informacién en los
procesos misionales y administrativos de la funcion publica (Tramites de la Entidad).

Mejorar la infraestructura de la tecnologia de la Informacién garantizando la actualizacién de los equipos de
computo; asi mantener la proactividad de sus funcionarios apoyados den la tecnologia y las comunicaciones.
Adquirir equipos tecnoldgicos que ayuden a asegurar la continuidad de procesos y del servicio en caso de
cualquier contingencia 0 necesidad.

Dinamizar procedimientos que ayuden al cumplimento de las normativas vigentes en términos del buen manejo
de la informacion al interior de la entidad.

Mantener soluciones que faciliten y dinamicen la implementacion de la politica de Gobierno en Digital.
Propender por la disponibilidad del recurso humano como valor estratégico y base fundamental de los
procesos transversales y de gestion de TI que apoyan la mision institucional.

Anudar esfuerzos que ayuden a cumplir con lo establecido en el Modelo de Planeacion y Gestion MIPG.
Desarrollar y mantener canales de comunicacion que permitan fortalecer el trabajo en casa; en razén a la
prevencion del covid_19.
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4.1 Cadena de Valor

A continuacidn se relacionan los Insumos, las actividades y las salidas del proceso de Tl

Insumos Actividades Salidas

e Plan Estratégica de e Desarrollo del PETI . e Planes de trabajo
Sistemas PETI e Elaborar cronograma anual.

e Plan de Seguridad de mantenimiento e Red de Datos en
de la Informacion. Preventivo. Operacion.

e Plan de Tratamiento o Realizar soporte de e TICen
de Riesgos de TI. funcionamiento.
Seguridad de la o Realizar asesoria en e Infraestructura
informacién. compra de TI. Implementada y

e Plande e Elaborarel actualizada.
Mantenimiento cronograma de e Informe a los planes
Preventivo. Copias de Seguridad. de mejoramiento.

e Plan de Copias de e Elaborar cronograma ¢ Informes de Gestion.
Seguridad. de actividades e Servicios informaticos

e Plande Gobierno Digital. disponibles.
Comunicaciones. e Desarrollo de e Aplicaciones en

e Planes de actividades servicio.
Mejoramiento. establecidas en los e Servicio de apoyo Tl

Informes de Gestion.
Planes
Correspondientes al
Gobierno Digital en
el MIPG.

Mapa de Riesgos del
proceso.

Servicio de Internet.
Solicitud de Soporte
de TI.

Indicadores de
Proceso.

Recurso de Personal
Politicas de TIC

Plan de contingencia
Normas relacionadas
Tl vigentes.

Estudio de
Modernizacion
INVISBU

planes relacionados
con de Seguridad y
privacidad de la
Informacion.

e Administrary
mantener equipos y
dispositivos de TI.

e Implementar
soluciones de TI.

o Realizar seguimiento
a los Riesgos del
Proceso.

o Realizar seguimiento
alos indicadores del
Proceso.

e Prestar soporte a
usuarios.

e Elaborar y desarrollo
del plan de
contingencia.

e Cumpliry mantener
las politicas de TIC.

e  Cumplimiento de la
normatividad de TI
Vigente

e Seelabora
Diagnostico del
estudio de
modernizacién

INVISBU

e Registroy

estudio de

INVISBU.

llevado a cabo.
¢ Informacion segura.

mantenimiento del
plan de contingencia.
¢ Andlisis de datos.

e  Cumplimiento de
normas de Gobierno
Digital y Seguridad de
la Informacion

e Resultado de
Diagnostico del

modernizacion
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4.2 Descripcion de las metas segun las estrategias y el presupuesto anual 2024

a.

Mediante el Mantenimiento del sistema ECO financiero se pretende fortalecer el sistema de informacion,
reducir las amenazas, etc.; mejorando de esta manera los procesos del sistema administrativo de la entidad,
asi como facilitar el cumplimiento de la normatividad vigente en lo que tiene que ver con el sistema contable y
la presentacion de informes a la contaduria general de la nacién y demas entes de control que requieren
informacién fiable. De la misma forma mediante la contratacién de los servicios de sistema en la nube se
podra garantizar el uso del sistema a través del internet y la seguridad de la informacién en los servidores
remotos.

Para el afio 2022 se contratd la implementacidn y parametrizacién del nuevo sistema de némina en la nube.
Para la entidad es de gran importancia desarrollar estrategias que lo lleven a cumplir con la normatividad
vigente en términos del manejo de la informacion de archivo, la actualizacion de las tablas de retencion, la
definicién del sistema de archivo y el establecimiento de politicas archivisticas requeridas por la entidad.

Como politica de usabilidad del software legal; se debe propender por que las instituciones publicas y privadas
adquieran los derechos de uso de los mismos; para esto se dinamizaran estrategias que le apunten a la
inclusién de presupuestos necesarios para la reducciéon de la brecha existente en ilegalidad en el uso de
software de gestidn y de los sistemas operativos. Con este objetivo el INVISBU incluira metas que lo lleven al
cumplir con la propuesta de estas estrategias.

Mantener el enfoque positivo en el cumplimiento de la Ley de Transparencia.

Velar por el cumplimiento de la Ley del Tratamiento y Seguridad de las Bases de datos Personales.

Con el fin de garantizar el mejor desempefio de los procesos de Tl el INVISBU hara gestiones para que
anualmente se invierta en el mantenimiento, actualizacion y mejoramiento de la infraestructura tecnolégica; de
esta forma se destinaran recurso para compra de equipos de cémputo de escritorio de Ultima tecnologia.

Se hicieron gestiones y pruebas dando cumplimento a todo lo relacionado con el cambio de IVP4 al IVP6 ( se
debe mantener un seguimiento y ajuste permanente; dependiendo de los ajustes en la infraestructura
tecnoldgica del INVISBU.

Teniendo en cuenta que la Unica forma de reducir los riesgos de funcionamiento de TI, es tener elementos y
recursos que ayuden en la conformacion de un plan de continuidad eficaz; la entidad incluyo en el presupuesto
elementos que minimizan en gran porcentaje los niveles de riesgos en la disponibilidad de los recursos de TI.

Como garantia en el desarrollo de planes de mantenimiento preventivo de los equipos de computadores se
hace necesario la disponibilidad de partes de computadores, que en un momento determinado se pueden
suplir de forma répida garantizando la continuidad del servicio y las actividades apoyadas en el computador,
programadas por cada uno de los funcionarios de la entidad.

Con la amenaza creciente de virus, gusanos, troyanos y otro tipo de software malicioso que viaja por las redes
de comunicacion de datos; es necesario que las organizaciones dispongan de software antivirus que ayude a
proteger la informacion, garantizar la deteccion a tiempo de los virus. Fortaleciendo de esta forma la politica
de seguridad de la informacién y el cumplimiento de los objetivos de la politica de gobierno en linea generada
por el ministerio de las TIC para todas las entidades publicas de Colombia. Por este motivo el INVISBU de
forma anual contrata el licenciamiento por equipo de un antivirus que lo proteja contra este tipo de riesgo.

Para fortalecer la estructura de seguridad de las red; el INVISBU velara por el mantenimiento de equipos de
proteccién como el firewall o mecanismo de proteccion unificado de amenazas.

De acuerdo a las politicas y normas establecidas por el gobierno nacional que le apuntan a la politica de
racionalizacion de tramites, acceso a la informacion publica, ley de transparencia, etc. Se hace necesario que
cada entidad disponga de un sitio WEB que le ayude a cumplir con los objetivos del sistema de gobierno
Digital; en este sentido el INVISBU requiere contratar el servicio de hosting anual el cual le garantiza proveer
un espacio en disco en un servidor externo, que le permitira manejar cuentas de correo institucionales,
mantenimiento de la pagina WEB de la organizacion, aplicaciones WEB, servidores web, disponibilidad de
FTP, etc.

Con el objetivo de obtener la oportuna prestacidén servicio, el apoyo en la gestion, acompafiamiento vy
desarrollo de los procesos de la Tecnologia de la Informacién, el dar cumplimiento a los planes de
mantenimiento preventivos de los equipos, plan de seguridad de la informacion y el plan de actividades del
gobierno digital; se requiere contratar recurso humano competitivo para el drea de sistemas de forma
permanente en todos los meses de afio.
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m. Con el fin de dar cumplimiento a las politicas sobre TIC que se presenta en el MIPG; se debe enfocar
esfuerzos en el desarrollo de los componentes del Gobierno Digital.

n. Con el fin de mejorar los tiempos en la generacion de documentos y en el uso de las nuevas tecnologias de la
informacién y la comunicacion se haran las gestiones necesarias para adquirir el servicio de la firma digital
para los directivos que producen documentos externos en el INVISBU.

4.3 Planeacion

Metas ano 2024

1er trimestre

2do trimestre

3er trimestre

4to trimestre

1.

Licenciamiento
de Antivirus

Proceso de gestion
y contratacion de
las licencias

Proceso de gestion
y contratacion de
las licencias

2. Contratacion del Proceso de gestion | Proceso de gestion
Servicio de y contratacion del | y contratacion del
Hosting nUevo Sservicio NUevo Servicio
3. Comprade Gestion de Gestion de
Licencias y compras y compras y
partes y contratacion contratacion
accesorios de Tl
4. Mantenimiento Se llevara a cabo
Sistema ECO el proceso
financiero (enla | contratacion
nube) anual.

5. Continuacion con | Usabilidad, Usabilidad, Usabilidad, Usabilidad,
el Mantenimiento | mantenimiento, mantenimiento mantenimiento y | mantenimiento y
e Implementacion | analisis de y depuracién del | depuracién del depuracién del
del Sistema de requerimientos y | Sistema Sistema Sistema
PQRYy Gestion Y | depuracion del
correspondencia. | Sistema.

6. Cumplimiento a Desarrollo, Desarrollo, Desarrollo, Desarrollo,
los Planes mantenimiento e | mantenimiento e | mantenimiento e mantenimiento e
establecidos en implementacién implementacién | implementacion implementacion
el MIPG ( PETI, de los planes de los planes de los planes de los planes
Plan de

Mantenimiento
Preventivo, Plan
de Copias de
seguridad, Plan
de Seguridad de
la Informacion,
Plan de
tratamiento de
Riesgos de
Seguridad de la
Informacion, Plan
Comunicaciones.

)
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7. Mantenimientoy | Proceso de Gestion y Gestion y Gestion y
aplicacion de Actualizacion de | seguimiento seguimiento aplicacion de los
norma sobre Bd | la Informacién de | requerido requerido procedimientos
Personales y la las Bases de definidos en
implementacioén Datos manual
del decreto 1074
en lo referente a
Seguridad y
privacidad de la
Informacion
8. Contratacion del | Se llevaraacabo | Prestacion del Prestacion del Prestacion del
recurso humano el proceso de servicio y el servicio y el servicio y el
para el soporte contratacion y el | cumplimiento de | cumplimiento de cumplimiento de
de la cumplimiento de | las actividades las actividades las actividades
infraestructura las actividades | planteadas en el | planteadas en el planteadas en el
tecnoldgicay de planteadas en el | plan de accién plan de accién del | plan de accion del
los sistemas de plan de accién del | del Gobierno Gobierno Digital. Gobierno Digital.
informacion. Gobierno Digital | Digital
9. Servicio de Proceso de
Recargas Toner gestion y
Impresoras contratacion del
servicio
10. Continuacién Seguimiento a la
del implementacion
mantenimiento del protocolo IPV6
Implementacién
de transicion de
IPV4 al IPV6
11. Accion de Seguimiento al
Mejora tramites aplicativo
en linea
INVISBU
(Propiedad
horizontal)
4.4 Indicadores.
Elemento a Nombre del indicador Formula Frecuencia de
evaluar Evaluacion
Cumplimiento de las metas (N°® de metas
Plan PETI202X | planteadas cumplidas / N° de Trimestral
actividades
planteadas
) *100
Cumplimiento de las metas (N°® de metas
Plan SPI202X | planteadas cumplidas / N° de Trimestral
metas planteadas
) *100
Plan de Cumplimiento de las metas (N° de metas Trimestral
tratamiento de | planteadas cumplidas / N° de
riesgos metas planteadas
SPI202X ) * 100
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Plan Trimestral | Cumplimiento de las metas (N°® de metas Trimestral
de actividades | planteadas cumplidas / N° de
Gobierno Digital metas planteadas
) * 100
Plan de Cumplimiento de las metas (N°® de metas Trimestral
mantenimiento | planteadas cumplidas / N° de
preventivo metas planteadas
computadores )*100
Plan de copias | Cumplimiento de las metas (N°® de metas Trimestral
de seguridad de | planteadas cumplidas / N° de
los equipos metas planteadas
) * 100
5  ANALISIS MATRIZ DOFA
Debilidades Objetivo Oportunidad Objetivo

Bajo presupuesto
para la actualizacion y
mantenimiento
Tecnologia de la
Informacién.

La falta actualizacion
y mantenimiento del
Sistema automatico
de PQRs

Falta disponibilidad
de recurso humano
especializado para el
soporte de en el
estudio de la
seguridad de la
Informacién.
Cambios de
Administracion.

El no tener oficinas
propias.

Algunos
Procedimientos del
area de sistemas sin
documentar.
(aplicacion de
Certificacion de
existencia y
representacion legal)
Red de Datos no
Certificada.

El vencimiento de la
Certificacion de
Calidad
1SO9001:2015

Diferentes formas de
uso de los medios de
comunicacion.
Aprovechamiento de
los alcances de la
portal Web

La puesta en marcha
de un sistema de
Gestion documental y
correspondencia.
Disponibilidad de
planes de continuidad.
Disponibilidad del
servicio del sistema
Eco Financiero a
través de la nube.
Fortalecimiento de la
red de datos de la
Entidad.
Cumplimiento de la
1712 de 2014 y sus
decretos
reglamentarios.
Cumplimiento de las
politicas del MIPG
Implementar politicas
de Seguridad de la
Informacién. (Ley
1581 de 2012 sobre
tratamiento de
Informacién de Bd
Personales).

La Necesidad de la
actualizacién y la
aplicabilidad del
cambio tecnoldgico de
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los procesos

- Necesidades de la
aplicacién de
Teletrabajo en razén
al Covid19

- Estudio de
Modernizacion 2021-
2023

Fortalezas

Amenazas

- Actualizacién
permanente de la
Pagina Web

- Buena Actitud del
Servicio por parte de
los profesionales en
Sistemas

- Adopcién laley 1712
de 2014.

- Mantenimiento enla
implementacién de
del MIGP.

- Realizacién y
seguimiento de cada
autodiagnéstico de
las politicas del
MIPG.

- Elaboracién y puesta
en marcha de los
planes del MIPG.

- FElavanceenla
aplicacion de la ley
general de Archivo

- La actualizacion del
Sistema Financiero.

- Laactualizacion de
Equipos de Cémputo.

- Lacompra de quipos
de Seguridad
(firewall).

- Laactualizacion de
Equipos de
Comunicacion.

- Lacontratacion de
Personal
especializado en
Bases de Datos
Personales.

- Aplicaciony
cumplimiento de las
politicas del MIPG

- Nueva legislacién

- Falta de recursos
financieros

- Faltared de
Comunicacion
Actualizada 'y
certificada.

- Los lineamientos de
la administracion
central.

- Inconvenientes en la
Implementacion de un
sistema Automatico
de Gestion de
Documentos y
correspondencia.

- Demorasenla
contratacién de
recursos de personal
al inicio de afio.

- ElTipo
Licenciamiento de
Software (por afios)

- Faltade
Mantenimiento e
Implementacion del
Sistema de PQR y
Correspondencia
cedido por la alcaldia
de Bucaramanga.

Elaboro: Ing. Javier Orlando Nufiez Latorre
Fecha: 02_Mar_2021

6 ANALISIS DE NECESIDADES Y REQUERIMIENTOS
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Licenciamiento de Antivirus: Se requiere mantener el licenciamiento de antivirus cada afo; con el fin de
minimizar los riesgos en cuanto al buen funcionamiento del sistema operativo de los equipos v la perdida de
informacién que se maneja en cada area y que reposa en los computadores propios de la entidad.

Servicio de Hosting: Para que la en el instituto pueda disponer de un Sitio Web que le permita cumplir con las
normas de transparencia vigentes y de cuentas de Correo Institucionales que ayuden a mantener la integridad
e identidad operativa de cada una de sus areas, se de tener disponibilidad de mecanismos de espacio en
disco en servidores externos que le garanticen funcionamiento 24/ 7; asi como de herramientas que faciliten su
configuracion y que le garanticen la seguridad de la informacion; por este motivo contratar este servicio de
hosting de forma permanente.

Disponibilidad de Impresoras: A pesar de tener centralizada la impresién de documentos por areas y de usar
de manera eficiente el consumo de papel; se requiere la actualizacion de los dispositivos que tienen mas de 5
afios de uso. (tener en cuenta la multifuncion y el sistema duplex)

Disponibilidad de Scanner de alto rendimiento: De acuerdo al volumen de trabajo y al rendimiento de estos
equipos en el area de archivo; se hace necesario adquirir equipos con mayor capacidad para el mejor
desemperio del trabajo realizado en esta area.

Disponibilidad de partes para Scanner: En razén al volumen de trabajo desempefiado por estos equipos; se
hace necesario disponer de recursos para la compra sus partes desgastadas (Kit de Rodillos).

Licenciamiento de AutoCAD: El area de técnica tiene como una de sus funciones el desarrollo de proyectos
de arquitectura en cual para su elaboracién requiere de sistemas de disefio grafico como el AutoCAD vy cuyo
licenciamiento actual es por afios (cada afio).

Actualizacion de Computadores de Escritorio: Se hace necesario presupuestar el cambio de equipos de
computo con mas de 8 afios (5 equipos de Escritorio); ya que tienen limitaciones de memoria RAM, dificultan el
trabajo y su rendimiento es bajo.

Partes de computador y elementos requeridos para el soporte del mantenimiento de los equipos de
computo. En este caso se solicita disponer de los elementos componentes de los computadores de escritorio
con alta posibilidad de fallar; tales partes son los mouse con conector USB, teclados con conector USB y
discos internos. Ademas aqui se tienen en cuenta que se necesitan para el mantenimiento preventivo de los
equipos, la tinta para impresora, los conectores Rj, el cable UTP, las herramientas de primera mano
(destornilladores, pinzas, alicate, etc.), liquidos para limpieza de computador, discos externos para copias de
seguridad, etc.

Mantenimiento del Sistema ECO Financiero: Este sistema es un software que fue disefiado y desarrollado
con herramientas de ultima generacion; lo que permite cambios en cualquier momento en que se requiera; d
tal manera que facilita la actualizaciones en la forma, en la integracion de la informacién, en procesos de
cierre. De la igual manera posee disponibilidad inmediata de informes, generacion directa de archivos planos
requeridos por los entes de control, facil parametrizacion de los mddulos, disponibilidad de nuevos modulo,
manejo facil de auxiliares de cartera, etc. Todos estos aspectos nos lleva a sugerir que requiere de un
mantenimiento anual y la disponibilidad del sistema en la nube; garantizando de esta manera el su uso a
través del internet y la seguridad de la informacién en servidores remotos.

Mantenimiento en la Implementacion y del Sistema de PQR y Gestion de Correspondencia para
ventanilla: En la actualidad el INVISBU se viene implementando el sistema integrado de gestion y
correspondencia (PQRs). Con este sistema se cumple con la ley de archivos y con los lineamientos de
MinTIC con respecto desarrollos de las de metas del Gobierno Digital.

Mantenimiento y aplicacion de la normatividad sobre tratamiento informacién sobre bases de datos
personales: En el 2019 se hizo registro de la Bd personales en la plataforma de la superintendencia de
Industria y comercio, se dio capacitacién a todo el personal vinculado al INVISBU y se adopt6 la politica, el
registro de informacién de las bases de datos. A demés se tiene publicada en la pagina WEB del instituto.
Para este afio se continuara con el mantenimiento y cumplimiento de los procedimientos expresados en el
manual.

Personal de Apoyo a las TICs: Con el fin de tener la posibilidad de desarrollar todas las actividades
relacionadas con el cumplimento de la normatividad vigente de Tl y la aplicabilidad de las necesidades de la
tecnologia de la informacién y la comunicacién se hace necesario tener la disponibilidad de recursos que
permitan tener el apoyo de un profesionales en desarrollo de aplicaciones, en el manejo y mantenimiento de
la pagina WEB, etc.; asi como de soporte en de comunicaciones a los usuarios de la red datos de la entidad.
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Actualizacion Red de Cableado Estructurado: De acuerdo a los lineamientos de transicién del IPV4 al IPV6
se hace necesario la consecucion de recursos que ayuden a concebir el cambio de tecnologia del cableado
estructurado que soporta la red de datos de la entidad.

Reorganizacion del Rack de comunicaciones: Pensando en la transicion de IPV4 al IPV6 en lo que tiene
que ver con el cableado estructurado del rack de comunicaciones; es necesario su actualizacion a la nueva
tecnologia, la cual ayuda al cumplimiento de las actividades planteadas en por el gobierno digital y de los
lineamientos tecnoldgicos del Ministerios de las TICS.

Servicio de Recargas de toner: Conociendo la necesidad del uso de la impresoras en cada una de las areas
y del alto costo de impresién que esto representa; se llega a la conclusion de que el poder recargar los téner
redundara en un menor el costo de impresion; por esta razén se hace necesaria la contratacién de este
servicio.

Continuar haciendo esfuerzos para generar estrategias que permitan la asignacion de los recursos
necesarios; para el desarrollo e implementacién y mantenimiento a mediano plazo (2 afios) de todos los

tframites en linea de la entidad.

PROYECCION DE NECESIDADES A CORTO Y A MEDIANO PLAZO

Nombre afo de
Proyecto Alcance Inversion | Observaciones
Actualizacion de | Red que permite la comunicacién de cada necegzzzgsggggﬁgq;:: para
la Red de uno de los elemento de la red LAN del cumplir con de Ia transicién del
cableado INVISBU; acorde a las necesidades
estructurado tecnoldgicas actuales 2026 proiacoia [Pv4 ?l. Ipvo'y deber ser
certificada
Debera cumplir con todas las
Sistema normas para el maneJ:o de
automatico para | sistema de informacién automatizado que Esfécgslvgnegn%ﬂgg t:ﬁﬂal
el manejo del | permitira el registro, organizacion y control aproximado: aunaue se debe
sistema de de todos los activos de informacion del i P » aunque se de
archivo de Ia INVISBU ener en cuenltg un valor inicial d’e
entidad implementacidn, que dependera
de los volumenes de la
2026 | informacion histérica a aimacenar
Sistema que permitira registrar y manejar
todos los documentos internos y externos Es un sistema que fue
que entran a la entidad (ventanilla Unica); suministrado por la oficina de TIC
asi con el registro y seguimiento de todos de la alcaldia; pero no se
Sistema los tipos de informacién que son solicitados encuentra implementado sino
actualizado de | a través del sistema de PQR. Asi como de aprox en un 30% y carece de
Correspondencia | mejores herramientas de presentacion y de soporte actualmente de soporte.
y PQR evaluacion estadistica de los datos. 2026
Sistema de ’Pelrmitiré el manejoy quuidapiép dela ’ .
Nomina y manejo noémina de los Iempleaclios del |n§tltuto; asi Se debe maqtener el sistema en
de hojas de vida como de_I reglstrp de informacion de las la nube implementado.
hojas de vida del empleado 2023
Su desarrollo debera cumplir
con la guia de dominio e
Sistema implementacién de sistemas
automatico de Sistema que permitira 100% del registro y de informacion dispuesta por
Tramites proceso de tramites de forma automatica 2024 el MinTic
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Actualizacion de

compra y actualizacion del 30% de los

comgqtadores computadores del Instituto que tienen mas de
(portatiles y de 6 afios
escritorio) 2025
Se requiere para manejarla
informacién de los diferentes
Es programa de gestién que permite grupos de trabajo de la
Compra de 30 compartir datos e informacion de forma organizacion de forma
licencias de share | contrala; a través de las cuentas de correo dindmica, organizada y
point de office de Outlook de Microsoft 2025 controlada.
L Una UPS de mayor capacidad que le permita
Adquisicion de | garantizar el flujo de corriente estabilizada a
Sistema de todos y cada uno de los computadores de la
Potencia UPS de | Red LAN de la institucién. Asi como también
mayor capacidad | eyitar los cortes del fluido eléctrico en la rede
de cableado estructurado del INVISBU. 2026
Cambio de la plata |  Permitira disponer de tecnologia de tltima
Telefonica del | generacion para salida y entrada de llamadas
INVISBU asi como de su atencion automatica. 2026
Sistema Este sistema le permitiré al INVISBU
automatico de mantengr e! control e’I ingreso de lp’ersonal a
identificacion y la msfutumon asi como tamble.n el
registro de entrada cumplimiento de la norma de registro de
de personasala | . paseg de datos y tratamiento de la
entidad identificacion personal que sale y entra a la
organizacion. 2026
En este sentido se tiene que
avanzar en la actualizacion,
elaboracién y adopcién de
politicas de gobierno digital
Proyecto de N . (seguimiento a la Transicion
actualizacion de Este prqyecto le plermltlré a la entidad deI'ProtocoIo |Pv4 aIl IPv6,
la documentacion actualizarse y disponer de toda la politicas de TIC, Politicas de
de sistema del dqcumentacién reguerida en la nor_matividad Seguridad de la Informaci()n,
gobiemo digital vigente en materla de prlgrno digital que documgnto dg co'ntlnwdad del
ara el INVSIBU exige el MinTic negocio en términos de TIC,
P documentos de Tratamiento
de riesgos de seguridad de la
informacion, documento sobre
los activos de informacion,
2024 etc.)
Proyecto de
integracion de | Este proyecto permitira que las personas con
medios de discapacidad accedan a la informacién y a
comunicacion para | los proyectos propuestos por el INVISBU en
personas con términos de vivienda a través de la pagina
discapacidad WEB del INVISBU 2025

7 PROYECCION DE NECESIDADES PLAN ANUAL DE ADQUISICIONES TIC
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Plan de Compras accesorios y partes de computador para TIC 2024
Item Elemento Descripcion Cantidad
1 Teclados Teclados .. Con conector USB, Idioma: Espafriol, Compatible con sistema 6
operativo: Windows 7, 8, 8.1, 10 o superior, color negro
2 Mouse Mouse dptico. Conectividad USB, Tipo de mouse Convencional, Interfaces 6
USB, Tipo de sensor Optico, Con cable, Sistemas operativos compatibles
Windows 7, Windows 8, Windows 10, macOS X 10.7.4
3 Disco Externo USB 3.0 (nueva Capacidad 2 TB 3
tecnologia) Tecnologia de almacenamiento  SSD
Interfaz de conexion: 3.2.
Tamafiode 2.5".
Accesorios incluidos: cable usb.
4 Memoria RAM ddr3 8 gb Memoria RAM ddr3 8 gb, Velocidad de memoria 1600 MHz 10
5 discos solidos 480Gb Discos Solidos Con tecnologia 3D NAND, capacidad minima de 240 GB, 10
Tamafio de 2.5", Es compatible con Windows, Interfaz de conexion: SATA I,
Apto para PC y Notebook
6 conector RG 45 (docenas) 72
7 Encluster disco Encluster, Interface: USB 3.0 to IDE HDD ,Tamafios compatibles: 2.5, 3
Interfaces externas: USB 3.0, Tipo de disco soportado: 2.5
8 Kit de Rodillos escaner HP 9120, 2
Almohadilla de separacién L2685A
ADF, conjunto de rodillos de
recogida para HP Scanjet N9120,
Kit de rodillos escaner HP Scanjet 2
Enterprice flow 7000 S3
9 UPS 1 kva UPS 1KVA 2
- Capacidad de Potencia de Salida: 600 Vatios / 1000 VA
- Méxima potencia configurable: 600 Vatios / 1000 VA
- Tiempo de autonomia 1 PC 12 minutos como minimo
- Tension de salida nominal: 120V
- Frecuencia de salida: 50/60 Hz +/-3 Hz
- Topologia: Linea interactiva
- Tipo de forma de onda: Aproximacién acompasada de una onda sinusoidal
- Conexiones de salida: (4) NEMA 5-15R, (4) NEMA 5-15R
- Entrada de voltaje: 120V
- Frecuencia de entrada: 50/60 Hz +/- 3 Hz (auto sensible)
- Tipo de enchufe: NEMA 5-15P
- Corriente méaxima de entrada: 12A
- Capacidad del disyuntor de entrada: 15 A
- Tipo de bateria: Bateria sellada de plomo sin necesidad de mantencion con
electrolito suspendido: a prueba de filtracion
- Garantia minima: un afo
10 Baterias UPS de 2 KVA Baterias Baterias UPS de 2 KVA Baterias para UPS APC Smart-UPS 2200 (Baterias | 4
para UPS APC Smart-UPS 2200 de 12V a 18AH y con Medidas Largo 181mm, Ancho 76,12mm, Alto 167mm)
(Baterias de 12V a 18AH y con y con el soporte de instalacion y puesta en funcionamiento.
Medidas Largo 181mm, Ancho
76,12mm, Alto 167mm) y con el
soporte de instalacion y puesta en
funcionamiento.
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Accsess point Ubiquiti Networks -
U7-Pro (incluir solo caracteristicas)

Modelo

- Tasa de transferencia 688/2882/5765 MBit/s
- Estandares |EEE 802.11be/ax/ac/a/b/g/n

- Antena Integrado

General

- Tipo Punto de acceso WiFi

- Modelo Indoor

- Color Blanco

- Fuente de alimentacién Mediante PoE

- Accesorios Montage Kit

- Estructura Punto de acceso WiFi

Valores eléctricos

- Frecuencia 2.4 GHz /5 GHz / 6 GHz

- Consumo de energia 21 W

Pantalla

- Indicador LED de estado
Conexiones/interfaces

- LAN 100/1000/2500

- Conexiéon 1x RJ45 WAN

Particularidades

- Cifrado WPA-PSK/WPA/WPA2/WPA3/PPSK
Otros

- Rango de temperatura - 30 ... 60 °C
Dimensiones

- Anchura 206 mm

- Altura 46 mm

- Profundidad 206 mm

Pesos

- Peso 0.68 kg

Suministro de corriente

- Fuente de alimentacion, incluida Si

- PoE PoE+

- Comunicaciones Normas: IEEE 802.11a, IEEE 802.11ac, IEEE 802.11ax,
IEEE 802.11b, IEEE 802.11be, IEEE 802.11g, IEEE 802.11n, IEEE 802.1Q,
|EEE 802.3at

12

escaner ( ventanilla)

Especificaciones técnicas escaner hp scanjet enterprise flow 7000 s3

Tipo De Escaner

Alimentador de hojas

Resolucion De Escéner

Resolucion De Escaneo, Optica Hasta 600 dpi (color y monocromatico,
alimentacion de hojas)

Resolucion De Escaneo, Hardware Hasta 600 dpi (color y monocromatico,
alimentacion de hojas)

Ajustes De Resolucién De Salida En Ppp 75; 100; 150; 200; 240; 300; 400;
500; 600 ppp

Velocidad De Escaner

Velocidad De Escaneado En Modo De Presentacion Preliminar Hasta 5
segundos

Velocidad De Escaneo Del Alimentador Automético De Documentos Hasta 75
ppm/150 ipm

Velocidad De Escaneado OCR (A4) <6 segundos

Especificaciones Del Escaner

Ciclo De Trabajo (Diario) Recomendado para 7500 paginas por dia
Profundidad En Bits 24 bits externa 48 bits interna

Capacidad Del Alimentador Automatico De Documentos 80 hojas

Tamario De Escaneo (ADF), Maximo 216 x 3100 mm

Tamario De Escaneado ADF (Minimo) 50,8 x 50,8 mm

Tamario De Escaneo, Minimo 216 x 3098 mm

Modos De Entrada De Digitalizacion Dos modos de escaneado (a una cara/a
doble cara) en el panel frontal para HP Scan Premium en sistemas operativos
Windows y aplicaciones de terceros mediante TWAIN, ISIS y WIA

Formato Del Archivo De Digitalizacion Para texto e imagenes: ePub 3.0, HTML
4.0, formato de archivo de Excel (*.xls, *.xIsx), formato de archivo de
PowerPoint (*.pptx), Word (*.docx), WordPerfect (*.wpd), PDF con bisqueda,
JPEG, PNG, BMP, TIFF, texto (.txt), texto enriquecido (rtf) XML y XPS
Opciones De Escaneo (ADF) Doble cara electronico de una sola pasada
Escaneado ADF Duplex Si

Tecnologia De Escaneado CIS CMOS

Niveles De Escala De Grises 256

Escaneado Color Si

Deteccion De Alimentacion Multiple Si

Fuente De Luz (Exploracion) LED

Velocidad Del Procesador 550 MHz

Memoria, Estandar 512 MB

Conectividad Y Comunicaciones
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Puertos 1 puerto USB 3.0y 1 USB 2.0

Conectividad, Estandar USB 2.0 y USB 3.0 (High Speed)

Version Twain ~ Windows: TWAIN version 2.1 de 32 y 64 bits; Mac: n/a

Panel De Control Pantalla LCD de 2 lineas y 16 caracteres por linea, boton de
Una cara, botdn de Doble cara, botén Cancelar, botén de encendido con botén
Herramienta y LED.

Fuente De Alimentacion

Alimentacion  Rango de voltaje de entrada: 90 - 264 VCA, Frecuencia
nominal: 50 - 60 HZ, Uso internacional

Tipo De Fuente De Alimentacién Adaptador de alimentacion externa
Consumo De Energia 6,7 vatios (preparado), 0,9 vatios (reposo), 0,1 vatios
(apagado), 0.1 vatios (apagado automatico)

Numero De Nota Al Pie De Consumo De Energia [2] Los requisitos de
alimentacion dependen del pais/region donde se vende el escaner. No
convierta los voltajes de funcionamiento. Esto dafiara el escaner y anulara la
garantia del producto.

Sistemas Operativos Compatibles OS X El Capitan 10.11, Microsoft®
Windows® 10, 8, 7, XP

Dimensiones Y Peso

Dimensiones Minimas (Anch. X Prof. X Alt.) 310 x 198 x 190 mm
Dimensiones Maximas (An X F X Al) 342 x 310 x 319 mm
Dimensiones Del Embalaje (An X F X Al) 397 x 248 x 303 mm

Peso  3,8kg
Garantia__Un afio de garantia
13 Licencias Autocad por un afio. Licencias Autocad por un afio.  Licencia AutoCAD LT 2024 Commercial New 1
Licencia AutoCAD LT 2024 Single-user
Commercial New Single-user ELD 1-Year Subscription
ELD 1-Year Subscription
14 antivirus  Kaspersky 50
BIBLIOGRAFIA

- Directiva presidencial 02 de 2000 Todo En la contratacién estatal.

- Directiva Presidencial 04 DEL 2012

- Ley 1712 de 2014

- Decreto 2573 de 2014

- Resolucién Interna 686 de 2015.

- Datos_Abiertos_Guia_v2_0

- Plan Estratégico de Sistemas INVISBU 2020

- Guia de elaboracion del PETI dispuesta por MinTIC.

- Circular 052 DE 2017 ‘Buenas practicas y estrategias para reducir el consumo de papel’, Asesor de Sistemas — INVISBU.

- 1er Documento sobre Seguridad y Privacidad de la Informacién Diciembre 2016, Asesor de Sistemas- INVSBU.

- Decreto 1494 del 13 de julio de 2015.

- Resolucién 116 de marzo de 2019 del INVISBU (Adopcién de la Politica del Tratamiento de la informacién de
bases personales.
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CONTROL DE CAMBIOS

Version

Fecha
(dd/mm/AAAA)

Descripcion

Reviso Aprobo6

0.4

27/07/2019

Se modificaron los items Marco Conceptual
Pag. 2, 3.1 Organigrama, 3.2 Inventario de
Software, 3.4 Normograma, 3.5 Inventario de
Hardware, 3.5.1 Equipos por areas, 3.5.3
Equipos por edades, 3.6.2 Plan de copias de
seguridad, 5 Analisis Matriz DOFA.

0.4

29/05/2020

Se modificaron El  Propésito, los
Antecedentes, los items Marco Conceptual
Pag. 3, 3.2 Inventario de Software, 3.3
Descripcion de Sistemas de Informacion
ECO, 3.5 Inventario de Hardware3.5.2 , 3.5.2
Inventario de Impresoras y escaner por
areas , 3.5.5.2 Switch Pequeiios, 3.6.1 Plan
Estratégico de Tecnologia de Informacion,
3.6.1.1 Plan de copias de seguridad, 3.6.2
Plan de Seguridad y Privacidad de la
Informacién, 3.6.3 Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la
Informacion, 3.6.5 Estructura
Autodiagnoéstico del Gobierno Digital, 3.6.8
Estructura Pagina Actual, 3.6.9
Adquisiciones Afro  Anterior, 3.6.10
Indicadores y Mapa de Riesgos, 4.3
Planeacion, 5 Analisis Matriz DOFA, 6.
Analisis de Necesidades y Requerimientos,
7 Proyeccion de Necesidades Plan Anual
de Adquisiciones TI..

0.4

31/03/2021

Se modificaron los siguientes apartes del
documento: Inventario de Software, 3.3
Descripcion de Sistemas de Informacion
ECO, 3.5 Inventario de Hardware3.5.2 , 3.5.2
Inventario de Impresoras y escaner por
areas , 3.5.5.2 Switch Pequeios, 3.6.1 Plan
Estratégico de Tecnologia de Informacion,
3.6.1.1 Plan de copias de seguridad, 3.6.2
Plan de Seguridad y Privacidad de la
Informacién, 3.6.3 Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la
Informacion, 3.6.5 Estructura
Autodiagnéstico del Gobierno Digital, 3.6.8
Estructura Pagina Actual, 3.6.9
Adquisiciones Afio Anterior, 3.6.10
Indicadores y Mapa de Riesgos, 4.3
Planeacion, 5 Analisis Matriz DOFA, 6.
Andlisis de Necesidades y Requerimientos,
7 Proyeccion de Necesidades Plan Anual
de Adquisiciones TI.
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0.4

03/03/2022

Se modificaron los siguientes apartes del
documento: Inventario de Software, 3.5
Inventario de Hardware3.5.2 , 3.5.2
Inventario de Impresoras y escaner por
areas , 3.6.1 Plan Estratégico de
Tecnologia de Informacion, 3.6.1.1 Plan de
copias de seguridad, 3.6.2 Plan de
Seguridad y Privacidad de la Informacion,
3.6.3 Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion,
3.6.5 Estructura Autodiagndstico del
Gobierno Digital, 3.6.8 Estructura Pagina
Actual, 3.6.9 Adquisiciones Ao Anterior,
3.6.10 Indicadores y Mapa de Riesgos, 4.3
Planeacion, 5 Analisis Matriz DOFA, 6.
Analisis de Necesidades y Requerimientos,
7 Proyeccion de Necesidades Plan Anual
de Adquisiciones TI..

10/01/2023

Se modificaron los siguientes apartes del
documento: Inventario de Software, 3.5
Inventario de Hardware3.5.2 , 3.5.2
Inventario de Impresoras y escaner por
areas , 3.6.1 Plan Estratégico de
Tecnologia de Informacion, 3.6.1.1 Plan de
copias de seguridad, 3.6.2 Plan de
Seguridad y Privacidad de la Informacion,
3.6.3 Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion,
3.6.8 Estructura Pagina Actual, 3.6.9
Adquisiciones Ao Anterior, 3.6.10
Indicadores y Mapa de Riesgos, 4.3
Planeacion, 6. Analisis de Necesidades y
Requerimientos, 7 Proyeccion de
Necesidades Plan Anual de Adquisiciones
Tl..

0.5

12/12/2023

Se actualizaron los siguientes apartes del
documento: 3.3 Descripcion de los
Sistemas de Informacion y de
Comunicaciéon que usa el INVISBU, 3.2
Inventario de Software, 3.6.5 Estructura
Autodiagndstico del Gobierno Digital

0.6

26/10/2024

Se actualizaron los siguientes apartes del
documento: Inventario de Hardware3.5.2 ,
3.5.2 Inventario de Impresoras y escaner
por areas , 3.6.1 Plan Estratégico de
Tecnologia de Informacion, 3.6.1.1 Plan de
copias de seguridad, 3.6.2 Plan de
Seguridad y Privacidad de la Informacion,
3.6.3 Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion,
3.6.8 Estructura Pagina Actual, 3.6.9
Adquisiciones  Aio  Anterior, 3.6.10
Indicadores y Mapa de Riesgos, 4.3
Planeacién, 6. Analisis de Necesidades y
Requerimientos, 7 Proyeccion de
Necesidades Plan Anual de Adquisiciones




Cadigo: F.18.PO.GI

. PLAN ESTRATEGICO DE TECNOLOGIA DE LA | Versién: 1.0

@  odgnediail.| INFORMACION Y LA COMUNICACION (PET)  [Fecha Aprobacion
15.11.24

mucanmanca | e Bucaramanga
Pagina 42 de 42

Tl..

Elaboro,

P iy

Ing. Jose Fernando Rodriguez Gémez
Cargo Asesor de Sistemas - INVISBU



